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Sammanfattning

Hari behandlas hur maskering av signaler under exekvering av algoritmer i
mjukvara savil som hardvara anvinds for att minska informationslackage
och pa sa sétt gora det svarare for attackerare att gissa sig till skyddsvirda
data. Sarskilt fokus ldggs pa effektanalysattacker och hur dessa kan
anviandas for att attackera maskerade implementationer. Exempel pa
implementering av maskering ges pa algoritmisk och arkitekturell niva.
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0 Inledning

Hemlighédllande av skyddsvirda data under exekvering av algoritmer ar av
central betydelse for hemlig kommunikation. En metod for att uppna det ar
maskering, i vilken de skyddsvirda data maskeras med en slumpgenererad mask.
Detta medfor att berdkningar inte sker direkt pa de data som anses skyddsvérda
och séledes lacker inte apparaten information om dem.

Maskering kan goras pa savél algoritmniva, déar algoritmen dndras sddant att
skyddsvirda data maskeras, som pé logikniva, dar vanliga logikelement byts ut
mot maskerade logikelement som opererar pa maskerade virden.

1 Allmint om maskering

1.0 Definition

Ett maskeringschema definierar

* Hur masker genereras

Nar viarden maskeras

*

* Hur vidrden maskeras
* Hur operationer pa maskerade varden utfors

Nar maskerade virden avmaskeras

*

* Hur maskerade varden avmaskeras

1.1 Syfte

Maskering anvéinds for att dolja effektforbrukningen genom att gora den obero-
ende av signalernas virde i mellanstegen for en kryptografisk algoritm. Detta
uppnas genom att utfora berdkningar pad maskerade varden i stéallet for dkta.
Maskering innebédr att man pa algoritmniva kan hejda att information lécker via
sidokanaler. Krypteringsapparaten kan alltsa ha en operandberoende effektfor-
brukning for sina berdkningar men &nda inte ldcka information om maskering
har implementerats.

Korrekt implementerad maskering ger alltsa ett, pa en teoretisk niva, fullstan-
digt skydd mot sidokanalsattacker som forlitar sig pa lackage som beror av
mellanstegsvirden i en algoritm. Detta dr 6nskvart vid hantering av skyddsvirda



data som riskerar att réjas for obehoriga och bor ses som en metod av manga i
hemlighéllande av skyddsvéird data.

2 Teori

For varje viarde, v, i varje mellansteg under exekveringen av en kryptografisk
algoritm maskeras viardet med ett slumpat virde, m, som kallas mask. Det
resulterande vérdet, v,, = M (v, m), kallas maskerat, och funktionen, M, kallas
maskering, och notationen M(-,m) = M,,(-) géller.

Masken, m, behover inte vara ett viarde utan kan vara manga varden. Genom
att dela upp sin hemlighet i manga delar tvingas attackerare att ta reda pa fler
varden for att fa ut den. I f6ljande exempel kommer masken emellertid vanligen
behandlas som ett virde.

Ett maskeringschema beskriver hur maskerna genereras, hur maskeringen sker,
hur maskerna dndras under algoritmens gang, hur operationerna pa maskerade
viirden utférs och hur resultatet avmaskeras, M, 1(v,,) = v.

De tva vanligaste formerna av maskering dr boolesk maskering och aritmetisk
maskering.

2.0 Boolesk maskering

Ett kénsligt virde, v € B”, maskeras med ett slumpvirde, m € B", enligt

(0) MSLOOIekS (’U) —vdm

2.0.0 Multiboolesk maskering

Ett ekvivalent maskeringschema som delar upp masken i flera varden kan
fas enligt foljande: Ett kénsligt viarde, x € B", delas upp i d + 1 olika delar,
o, T1, ..., L4, sddana att

d
(1) P, ==
nu=0

En attackerare méaste da méta d signaler for att fa ut information om z. Det
kallas sidkerhet av ordning d.

2.1 Aritmetisk maskering

De tva vanligaste formerna av aritmetisk maskering &r additiv maskering och
multiplikativ maskering. For additiv maskering har vi:

(2) andditiv(v) =v+4+m modn

dér n ar ordstorleken for algoritmen i fraga. Pa samma sétt har vi for multipli-
kativ maskering:

(3) Mrrsultiplikativ(v) —v-m modn



dér vi omdelbart noterar de tva familjer av fall dar v = 0 och m = 0. Vi har
att MR 4y — 0 Wy, och pa samma sitt Mmultiplikativgy — 0 i,
Alltsé har vi fall ddr det maskerade vardet, v,,, alltid blir 0 efter maskering
respektive fall dar v,, forblir 0 oavsett mask.

2.2 Affina ekvationer och homomorfier
En linjér funktion, L, definieras som sadan om den uppfyller
(4) LAz +y) = AL(x) + L(y)

for nagon definition av multiplikation och addition. En Homomorfi, H, &4r en
strukturbevarande funktion som, givet en operation, ¢(«, 3), bevarar den och
alltsa uppfyller

() H(p(e, B)) = ¢(H (), H(B))

vilket betyder att linjéara funktioner &r en typ av homomorfi. Fér maskering
géller att en homomorfi, H, med avseende pa maskeringen, M, av virde, v, med
mask, m, blir latt att implementera eftersom omskrivningen

(6) H(M(v,m)) = M(H(v), H(m))
kan goras.

2.2.0 Exempel - multiboolesk maskering for affina funktioner

For affina funktioner ar teorin triviell eftersom vi kan utnyttja linjara funktioners
homomorfiska egenskaper. For en funktion,

(7) fla,y) = ax +by +c
med a, b, c € B™ konstanter och x,y € B™, har vi
d

(8) f(xay):0+@flin(xuayu)

pn=0
dar fi;, ar den linjara delen av f,
9) Jiin(@,y) = azx + by
Detta kan enkelt inses genom omskrivningen

d d
(10) @ Jiin(Tpsyp) = @ax# + by, =
pn=0

pn=0

d d
:a®xﬂ+b@yu =azx + by
pn=0 pn=0



2.3 Ickelinjara operationer

For en ickelinjar operation blir teorin svarare eftersom de linjara funktionernas
homomorfi, inte langre ar tillgdnglig. For vissa typer av ickelinjdra operationer
ar det lattare att implementera vissa typer av maskering.

2.3.0 Exempel - multiboolesk maskering for multiplikation
For en multiplikation, z = zy, far vi (d 4+ 1)? termer pa formen z,y,, med
w,v € {0,1,...,d}. Detta ar otympligt.

2.3.1 Exempel - multiboolesk maskering for utbyteslador

En annan, vanligt forekommande, ickelinjir operation &r utbytesladan (engelska:
Substitution Box, S-box). Vi har alltsa, for en utbyteslada, S, ingen homomorfi
med avseende pa &:

d d
(11) P s@,) # S(EP =)
pn=0 pn=0
vilket innebéar svarigheter vid implementering.

2.3.2 Exempel - boolesk maskering for uppslagstabeller

En uppslagstabell (engelska: Look-up Table, LUT) fungerar som ett slags enkelt
minne, dir varje element i virdeméngden ligger lagrad for motsvarande adress,
alltsa element i definitionsméngden. For att ga fran en uppslagstabell, f, till en
maskerad uppslagstabell, f,,, sddan att

(12) fm(w&m) = f(v)&m

krévs en hel del arbete. Fér varje mask, m,, som anvinds maste man l6pa igenom
alla element i LUTtens definitionsméngd och &ndra det lagrade vérdet enligt
f(v) = f(v) @m,. Fér N anvidnda masker och LUTtar med definitionsméngd
B¢ krivs alltsd N - 2¢ fordndringar for varje LUT.

2.3.3 Exempel - multiplikativ maskering for utbyteslador

Utbyteslador grundar sig i operationen att finna en multiplikativ invers for ett
element i en galoiskropp, GF'(2")

(13) fla)=a"

Detta ar en till synes ickelinjar operation, men den &r en homomorfi med
avseende pa multiplikation. Alltsa, for en multiplikativ maskering

(14) Um=v-m modn

har vi att strukturen bevaras:

(15) fo-m)=(v-m)~!
(v-m)~' = f(v)- f(m)

s& att operationen blir l4tt att implementera.
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2.4 Generering av mask

For att generera en mask anvinds slumptal. Vanligtvis sker genereringen i tre
(3) steg:

0. Generera entropi fran omvérlden genom att observera till synes oférutsag-
bara fenomen
1. Efterbehandla genom att verka pa slumptal med en diffusiv funktion

2. Utvardera resultatet

3 Implementering

3.0 Implementering pa algoritmniva

3.0.0 Maskerad multiplikation for boolesk maskering
For en multiplikation av tva vérden,
(16) TYy==z

vill vi hitta en metod att maskera. Vi genererar tre masker, &, 7, ¢, och soker en
funktion for maskerad multiplikation, II, sadan att

(17) H(:L’g,yn,f,n,C):%y@C

alltsa att multiplikationen ger z maskerat med (. For att finna en sddan funktion
forsoker vi skriva om den i termer av maskerade virden. Vi har att

(18) T yp= (&) (ydn) =
=@ yoly-Halx na-n)

och att

(19) ze-n=(x-n) S n)

(och motsvarande for x — y,£ — 1,71 — £). Vi kan anvinda de resultaten for
att skriva funktionen som

(20) M(ze, Yy, €,m,C) = (T - ye) © (Y - §) © (ze-m) © (§-1) ©C

Vilket ar en helt maskerad operation som kan realiseras i fyra additioner och
fyra multiplikationer, alltsd en del mer avtryck i hardvara eller en hel del
extraoperationer i mjukvara.



3.0.1 Maskerad utbyteslada for boolesk maskering

Utbytesladan ar det mest utmanande steget i AES-liknande chiffer fér booleska
maskeringar. Lat oss arbeta i ord om 8 oktetter, dvs 256 byte. Det get oss
galoiskroppen GF(2%) = GF(256). Lat oss vidare representera den som den
kvadratiska fortsittningen av GF(2%) = GF(16), sidant att varje element
beskrivs av ett forsta ordningens polynom, vpx + v;. Valj ett irreducibelt
kroppspolynom, pg, som alla operationer kommer géras modulus med avseende
pa. Med den representationen kan inversen av ett element berdknas i endast
GF(16)-operationer enligt foljande (alla operationer modulus ppe):

21 vz ®v) = v Dl
h 1

v = vp - w'
v] = (v, Bvy) - W
w =w"1
w = (U}QL - Po) & (vp - vp) @1)12

Problemet bestar nu i att utféra denna invers maskerat, sa att bade argument
och resultat férblir maskerade och ingen information kan lacka. P4 samma sétt
som vi representerade vart virde i tva komponenter s& maskerar vi med tva
komponenter och far ett maskerat virde, (v, ® myp)x @© (v; & my). Inversen vi
soker blir:

(22) ((on ®@mp)z @ (v ®my)) ™" = (v, ®my)z ® (v] ®my)

Med ovan foreskrivna metod kan vi skriva de okdnda termerna i termer av
de kdnda termerna:

(23) v, @mj, = vy - w Sm)
v ®@my = (vy ®vy) - w Dmy
w &ml, =wtoml
wW®E My = (VE o) @ (vh - v1) B V7 B My

Man bér notera att vi explicit riknar ut en invers i GF(16) hiir, w!. Detta kan
goras enklare genom att representera GF(16) som den kvadratiska utokningen
av GF(4). I GF(4) &r inversen samma sak som kvadraten, sa for ett maskerat
varde, v,, = v @ m, har vi:

(24) (z@dm)™ ! = (z®m)? =223 m?
vilket innebér att det &r en homomorfi, och séledes enkelt att implementera.

En sén har implementering ar i storleksordningen en faktor 2 till 3 stérre &n en
omaskerad implementering med avssende pa avtryck pa en FPGA som krévs
och exekveringstid pa en mikroprocessor.



3.1 Implementering pa logikniva

Att maskera pa logikniva innebér att byta ut hardvaran som algoritmen exekve-
ras pa snarare an att fordndra algoritmen. Ett logikblock, f, med tva ingangar,
x,y, och en utgdng, z (till exempel en addition) skulle alltsa transformeras till
ett maskerat logikblock, f,,, med fyra inganar och tva utgangar enligt

(25) f(x7y):Z%fm(x@gvymn):(ZC?C)

dar &, n, ¢ &r masker. Man delar alltsa ingdngar och utgangar i maskerade vérden
och masker.

3.1.0 Maskdelning

Det finns tre (3) huvudsakliga alternativ for hur man ska vélja vilken signal
som maskeras med vilken mask i en logikniva-implementering;:

0. Unik mask for varje signal: Varje signal har en egen mask och maskerna
dr parvis oberoende av varandra, vilket ocksa betyder att de maskerade
singlerna dr parvis oberoende av varandra. Denna metod krédver hog
komplexitet vad géller logikblockens funktionalitet. Antalet masker som
kravs ar stort. Metoden ar saledes opraktisk for allt utom de minsta
byggena.

1. Gruppgemensamma masker: Signalerna delas in i grupper, som var och en
tilldelas en mask. Detta minskar antalet masker som behover genereras.
Komplexiteten for logikblok vars operander dr maskerade med samma
mask dr lagre dn i fallet att maskerna &r unika. Maskerade signaler som
passerar fran en signalgrupp till en annan, G — I', méste ga igenom extra
logik for att byta sin mask, mg — myp. Att bestdmma sig for hur manga
grupper som skall finnas, och vilka signaler som skall inga i dessa ar inte
triviellt.

2. Gemensam mask: Alla signaler maskeras med exakt samma mask. Metoden
har lagre komplexitet &n de andra. Om tva vdrden beror av varandra
kommer &ven deras maskerade versioner bero av varandra. En nackdel
med denna metod ar att en férdndring av masken innebér att masken
maste delas ut till alla signaler. Detta krdver ett stort masknét, vars
effektforbrukning kommer vara mérkbar.

3.1.1 Maskbytesfrekvens

Masker bor bytas ofta for att minska effektiviteten for hogre ordningens DPA.
Den uppenbara nackdelen med att byta masker ofta &r att de maste genereras,
delas ut och appliceras med hogre frekvens. Den hogsta frekvensen som innebér
meningsfullt maskbyte ar klockfrekvensen som logiken styrs av.

3.1.2 Maskerad DRPL

Dubbelsparig forladdadningslogik (engelska: Dual Rail Precharge Logic, DRPL)
ar en logikniva-implementering som anvinds for att dolja effektférbrukning.



For att maskera den appliceras en mask, m, péd varje varde, v — v,,. Vanligen
anvands samma mask for alla signaler, och den byts varje klockcykel. Maskerna
delas ut via ett masknét som &r stort, och déarfor lacker en del effektforbruk-
ningsinformation. Ytan som kravs fér en maskerad implementering av DRPL &r
ungefar dubbelt sa stor som en vanlig omaskerad CMOS-implementering, och
effektforbrukningen &r avsevért storre.

3.1.2.0 Exempel - boolesk maskering av DRPL NAND
En NAND-cell 4r en implementering av en funktion
(26) fNAND:BXB*)B

som enklast kan beskrivas med sin sanningstabell:

Argument | Viarde och komplement
(0, 0) (1, 0)
(0, 1) (1, 0)
(1,0) (1,0)
(1, 1) (0, 1)

Med andra ord ger den 0 om bada inargumenten ar 1 och annars ger den 1. I
maskerad DRPL kan den implementeras med hjélp av MAJ-celler. En MAJ-cell
med tre argument dr en implementering av en funktion

(27) fruas BxBxB B

som &ven den enklast beskrivs med sin sanningstabell:

Argument | Varde och komplement
(0, 0, 0) (0, 1)
(0,0, 1) (0, 1)
(0, 1, 0) (0, 1)
(0,1, 1) (1,0)
(1,0, 0) (0, 1)
(1,0, 1) (1,0)
(1, 1, 0) (1, 0)
(1,1, 1) (1,0)

Med andra ord ger funktionen det varde som &r vanligast bland argumenten.
En maskerad DRPL NAND-cell beskrivs da som en funktion

(28) fraskNAND :BXBxB — B
(um,m) = fNAND(Ua'U) &m

Inanp(u,v) ®m = faras(W,v,m)

Dar det tredje argumentet, m, 4r masken som anviands. Pa precis samma sitt
kan komplemtet fas

(29) Invanp(u,v,m) ®m = faras(u,v,m)
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3.1.2.1 Exempel - boolesk maskering av DRPL d-flip-flop

En d-flip-flop &r en vippa med tva ingangar, d och clk, och tva utgangar, ¢ och
7, sddan att ¢ (och dess komplemen, §) behaller sitt virde dnda tills clk gar
fran 1ag till hog. Nér detta intriffar sa sitts ¢ till virdet av d (och g till d). For
en maskerad d-flip-flop vill vi alltsd ha en liknande konstruktion men med en
maskerad ingang, d,,, maskerad med en mask, m. Eftersom vi gar 6ver flera
klockcykler ér det inte nodvandigtvis sd att m &r konstant, utan den kan bero
av klockcykel.

Lat d vara det omaskerade viardet som ska latchas maskerat, clk logikens klocka
och m : N — B" vara masken som i varje klockcykel ar en bitstrang med langd
n. Om vi betraktar apparaten i klockcykeln 7 € N, sa har vi det maskerade
vérdet dp, () = d © m(7). I féljande klockcykel, 7 + 1, kommer det maskerade
virdet vara dp,(r4+1) = d @ m(7 +1). Om vi nu vill latcha det maskerade vérdet,
dym(r), 1 tidssteget 7, sa ska vi egentligen latcha nésta tidsstegs virde (for det
ar ju inte forran efter klockans nésta stigande flank som det kommer kunna
anvindas).

Vi kan alltsd bryta ned latchandet i tva (2) distinkta steg, férst byta mask
m(7) = m(7 + 1), och sen latcha d,,(;41). Det férsta steget kan realiseras med
en AND-grind, en OR~grind och en MAJ-cell med tre ingangar:

(30) dm(7+1) = fMAJ(m(T) @ m(T + ]‘)’
fOR(dm(T)7m(T) D m(T + 1)),

fanp(dpn(r), m(r) & m(r + 1))

Detta virde, d,(r41), kan nu latchas i en helt vanlig d-flip-flop, for att anvindas
redan nésta klockcykel, 7+ 1.

For att anvianda forsta halvan till att forladda kan man koppla utgangarna till
var sin NOR-grind som &ven har clk som ingang och sedan korsa dem. Alltsa,
for utgangen g, (r41), skulle vi da ha:

(31) Gm(r+1) = fnor(clk,q)

vilket skjuter upp output med en halv klockcykel.

4 Speciell maskering

4.0 Homomorf kryptering och forblindning

En intressant situation &r den i vilken vi kan verka med samma operator pa
klartext som pa chiffertext och uppna samma resultat, dvs en homomorfi; det
kallas homomorf kryptering. Givet en krypterings- och en dekrypteringsfunktion,
E respektive D = E~1, samt en operator, (2, har vi att om ovanstdende situation
ska gilla maste for varje klartext, d, foljande ekvation gélla:

(32) Q(d) = D(Q(E())), Vd



Med andra ord ska man lika gidrna kunna verka pa chiffertext och sen dekryptera
som att verka direkt pa klartexten. Detta stéller hoga krav pa savil operatorn,
), som krypteringen och dekrypteringen, F respektive D. Om det emellertid
géller sa kan det vara till stor nytta, exempelvis om man vill lata ndgon annan
verka pa ens data utan att for den sakens skull avsloja dem (ett praktiskt
exempel vore ett sjukhus som vill halla sina patientdata hemliga men vill anlita
nagon extern som skall kunna operera pa dem utan att se dem).

For asymmetriska algoritmer dr vanligtvis aritmetisk maskering ett gott val
och kallas forblindning. Givet tva agenter, Adelheid och Bosse, som har var sin
hemlighet, ett virde, x € Dy, respektive en funktion,

(33) f : Df — Vf
vill Adelheid att Bosse ska rakna ut
(34) y=f(x) €Vy

at henne, men hon vill inte avsldja z, p4 samma sitt som Bosse vigrar avsléja
f. Adelheid skapar sig d& en hemlig funktion, F/, som ar en bijektion,

(35) EZDf—)Df

Om, vilket vi far férmoda nér vi sysslar med digital elektronik, Dy = B¢ for
nagot d, sa kan E beskrivas som en permutation, £ € S;. Adelheid skickar
E(z) till Bosse och far f(E(x)) tillbaka. Om Adelheid kan finna en funktion,
D, sadan att

(36) D(f(E(z))) =y

s& har hon uppnatt sitt mal utan att ndgon av parterna avslojat nagon hemlighet.
Det &r inte triviellt, eller ens alltid mdjligt, att finna D.

4.0.0 Exempel - forblindning av RSA

Lat x vara klartext, e RSA-exponenten, n RSA-modulus och d den privata
nyckeln. En mojlig forblindning ar da transformen

(37) x— Ex)=(z-r)°

dér r ar ett slumptal, 1 <r < N, sddant att r och n ar relativt prima, alltsa
att deras storsta gemensamma delare ar 1. Lat oss nu hitta D. Vi har att
dekrypteringen av x ar pa formen

(38) f(z) =2 modn

Om vi later f verka pa vart forblindade véirde far vi

(39) f(E(x))=(z-7)°? modn
(z-7)¢Y modn==z-r modn

Fran vilket vi far den sokta funktionen D

(40) D(y)=y-r~' modn
saddan att
(41) D(f(E(x))) =«
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4.1 Bussmaskering

Bussar for dataoverforing eller adressering har ofta hog kapacitans. Déarfor ar
de kénsliga mot effektanalysattacker. Ett siatt att skydda sig pa ar att maskera
bussar med nagot slags stromchiffer.

Ytterligare en atgard ar att forladda bussar med slumpade vérden.

5 Faror och attacker mot maskering

5.0 Kompilatorer

Kompilatorer dr smarta nog att effektivisera och optimera program, och gor sa
utan hansyn till de explicita instruktioner som beskrivs av kéllkoden. For att
exekvering ska ske enligt ens algoritmer, hur ineffektiva de &n ma vara, maste
kompilatorn hejda sddana optimeringar.

5.1 Hardvarudesignverktyg

Mjukvaruverktyg som anvands for design av hardvara har typiskt en tendens att
motverka redundans. Detta dr odnskvért eftersom manga maskeringar innebér
redundanta operationer sa som att uféra en xor tva ganger i f6ljd

(42) TOYyOy =1

dar funktionen ¢t — t @ y @& y kan beskrivas som identitetsavbildningen och
séledes helt plockas bort fran logiken.

5.2 Flerviardesberoende

En maskering kan dolja mellanstegsviarden, sa att operandberoende effektfor-
brukning inte avsljas, men operationer kan bero pd mer &n en operand sa att
de fortfarande lacker information.

5.2.0 Exempel - hammingavstand for boolesk maskering

Operationer som lacker hammingavstand mellan tva mellanstegsvirden, v och
w, kommer fortsdtta licka lika mycket om samma mask, m, anvinds for att
maskera bada vérdena.

(43) HD (v, w) = HW (U @ wy,) =

=HWwowdmdm)=HW((@wodw), Ym

5.3 Samforvaring

Det ar olampligt att lagra ett maskerat virde tillsammans med sin mask i
register som lacker hammingavstand.
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5.4 DPA mot maskering

Eftersom alla varden ar maskerade under exekveringen av en maskerad algoritm
kan DPA inte, pa en teoretisk niva, anvindas. Emellertid finns méjlighet att
utnyttja DPA om slarv férekommer.

5.4.0 Multiplikativ maskering

Multiplikativ maskering uppfyller inte villkoret fér oberoende mellan ett véarde,
v, och dess motsvarande maskerade vérde, v,, = v-m mod w, givet en mask, m,
och en ordstorlek, w. Detta kommer sig av att i fallet v = 0 har vi v,, =0-m =
0, Vm € BY. Alltsa ar multiplikativ maskering sarbart for DPA, sérksilt med
avseende pa nollvardesmodeller.

5.4.0.0 Exempel - inversion for utbyteslador

Utbyteslador kan maskeras multiplikativt. Ett steg i implementationen av
utbyteslddor ar galoiskroppsinvertering. For ett virde, v, med boolesk maskering,
Um = v @ m, vill vi alltsd gora transformen

(44) tm=v®m—= (v )p=v"dm

Detta kan brytas ned i fem steg. Forst genererar vi en till mask, p, som vi
multiplicerar med

(45) U =0@m— (vdm)-p

Sedan drar vi bort termen med blandade masker genom att anvinda XOR
(46) (vem)-p—@wem)-pem-p=uv-p

Resultatet inverteras

(47) vep = (vop) Tt

Till detta adderas masken m - p !

(48) (-t = (o)t emepT!

Nu aterstar bara att multiplicera in p (kom ihdg att (v-p)t =o=1- u=1)
(49) (- tem-pt v tem

Vilket var vad som soktes. I denna kedja kan vi notera transformerna [7) och
I dessa steg verkar vi direkt pa viarden som enbart dr maskerade multiplikativt
och de ar darfor kéansliga for DPA med nollvardesmodeller.

5.4.1 Maskatervinning

Det kan vara oonskat berdkningstungt eller energiférbrukande att berdkna, dela
ut och anvinda nya masker hela tiden, darfér kan det finnas situationer i vilka
masker maste dteranvindas, bade for olika virden och for olika exekveringar av
algoritmen.
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Det medfor risker att anvinda samma mask till flera maskeringar. Om det ingar
en XOR-operation mellan tva virden som &r maskerade med samma mask pa
booleskt vis si kommer operationen avmaskera dem och resultatet vara samma
som om de inte maskerats éverhuvud. I ett sadant fall krdvs alltsa tva olika
masker. P4 samma sdtt, om en buss ldcker hammingavstdnd mellan ett virde
och foregdende sa dr det oklokt att skicka tva booleskt maskerade virden som
anviander samma mask i f6ljd pa denna buss.

Om samma mask anvénds flera exekveringar i foljd, exempelvis om det &r
berdkningstungt att maskera nagot steg sa kanske man bara vill rdkna ut det
var tionde exekvering, kommer maskerna inte vara oberoende och DPA kan
anvandas.

I fallet att man kombinerar boolesk och multiplikativ maskering kan problem
uppsta om man ateranvinder samma mask. Om m och p fran exemplet ovan ér
samma mask sa uppstar problem i och med att masken m - 4 ~! som anvénds i
flera steg ér vérdelos eftersom den inte beror av nagon slump léngre. Ytterligare
ett problem &r mellanvirdet (v @ m) - p = (v @ p) - . Problemet hér &r fallet

(50) (e p=0

I fallet v = 0 aterstar bara p - u = 0 vilket bara har 16sningen = 0.1fallv =1
fas svaret for bade p = 0 och for u = 1. Alltsd ar inte det maskerade vardet
oberoende av v utan det finns en statistiskt skev fordelning. Detta leder till att
DPA kan anvéndas.

5.4.2 Statistiskt skeva masker

Vi har redan slagit fast att masker skall dras ur en ladformad férdelning. Om
maskerna har en statistisk skjuvning sa kommer DPA kunna anvéndas.

En metod for en attackerare att infora skevhet i maskerna adr genom manipule-
ring av apparaten. Exempelvis kan man forsidtta apparaten i ett klimat vars
temperatur ar for hog for att entropigenereringen skall fungera korrekt eller s&
kan man injicera fel med spanningsspikar (ménga fler metoder finns givetvis).

En annan metod ar att en attackerare méater nagra spar och véljer ut en delméngd
av dem som motsvarar nagon viss delmidngd med avseende pd maskerna som
anvants. Ett siatt att utfora detta pa dr anviandbart om attackeraren tillats
kryptera samma klartext manga ganger. Da kan man med effektmétningar ta
reda pa nar masker genereras och nir maskeringar sker. Om det gar att fa ut
nagon information om maskerna alls, exempelvis deras hammingvikt, sa gar det
att vilja ut delméngd av spar med avseende pa maskernas hammingvikt. Séledes
ar inte maskerna dragna ur en ladformad férdelning och DPA kan anvéndas.

5.5 Hogre ordningars DPA mot maskering

Vad som refereras till som DPA skulle lika gérna kunnat kallas forsta ordningens
DPA. For att dessa termer, forsta, andra &sv., ska vara meningsfulla krévs det
en generalisering av begreppet DPA. Med DPA av ordning n syftar man pa DPA
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som beror av n olika punkter i effektsparen som beror av olika mellanstegsvirden
som anviander samma mask.

5.6 Andra ordningens DPA mot maskering

I andra ordningens DPA riktar man in sig mot tva (2) olika mellanstegsvirden
som dr maskerade med samma mask. For att kunna jamfora effektférbrukningens
beroende av dessa tva olika virden s& fungerar inte medelvirdesmetoder sa som
de beskrivits tidigare eftersom varianserna kan variera. I stéllet forprocesseras
effektsparen sa att medelvardesmetoder kan anviandas.. Efter forprocesseringen
kan metoden fortga precis som vanlig DPA dar de simulerade effektvirdena
bygger pa nagon fysikalisk modell som kombinerar mellanstegsvirdena. De
férprocesserade sparen och de kombinerade effektviardena jamférs och korrela-
tionskoefficient fas.

5.6.0 Mot mjukvaruimplementationer

De métta sparen transfomeras med en férprocesseringsfunktion, fpr., sddan
att t — fpre(t) = 7. I en mjukvaruimplementation &r det typiskt att mellan-
stegsviardena man vill méata inte berdknas under samma klockcykel, och utéver
det kan det vara svart att veta, mer precist, nir de berdknas. I stéllet gissar
man sig till ett tidsintervall som foérmodligen innehaller berdkning av bada
mellanstegsvirdena.

Det finns olika val av fp,.. Vissa grundar sig pa den absoluta effektskillnaden
mellan olika punkter i tiden, andra pa kvadraten av summan av effekten vid
olika punkter i tiden. En annan metod &r att anvinda ett avskdrningsvéirde och
endast beakta de métningar som uppfyller ¢, > A fér ndgon vald effekt, A, och
nagot steg i tiden, u.

5.6.0.0 Exempel: enbitsfallet for boolesk maskering och
hammingvikt-modell

I fallet att de tva vdrdena vi undersoker &r enbitsvirden och vi antar att
apparaten lacker hamminvikt kan vi enkelt bygga en modell. Vi kombinerar
de tva vérdena, u och v (som &r booleskt maskerade med samma mask, m),
med en kombineringsfunktion, feomp som ar fxorg, till w = u P v. Sedan jamfor
vi de simulerade effektvirdena fran den har modellen med de forprocesserade
viardena och tar ut korrelationen

(51) p(HW (u® v), fpre(HW (um ), HW (vrn)))

L&t oss nu undersoka detta resultat for olika val av fp,.:
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U, 00|11
Um O] 11]0|1
HW(uav) 0|1 (1]0
Val av forprocesseringsfunktion Korrelationskoefficient
HW (tup,) - HW (vy,) 00|01 -0.57
|HW () — HW (vy,)] 0| 1|10 1
(HW (urm) + HW (v,))? 0] 1 |14 -0.33
HW (u,) + HW(vm) 0112 0
HW (up,) — HW (vy,) 0|-1|11]0 0

Det bésta valet av fy., i fallet att apparaten lacker hammingvikt och anvénder
boolesk maskering, dr alltsa det som tar beloppet av skillnaden mellan de
maskerade virdenas hammingvikt. Notera att de linjdra valen inte ger nagon
korrelation alls.

5.6.0.1 Exempel: flerbitsfallet for boolesk maskering och
hammingvikt-modell

Om vi utokar foregaende exempel till fall dér v och u &ar ldngre 4n en bit fas
foljande korrelationskoefficienter for olika val av forprocesseringsfunktion:

Antal bitar — 1 2 4 8
Val av forprocesseringsfunktion
HW (up,) - HW (vy,) -0.58 | 0.32 | -0.17 | -0.09
[HW () — HW (0] 1 0.53 | 0.34 | 0.24
(HW (u,) + HW (v,,))? -0.33 | -0.16 | 0.08 | -0.04
HW (up) + HW (vy,) 0 0 0 0
HW (upm,) — HW (vy,) 0 0 0 0

Vi kan dra slutastsen att samma val av férprocesseringsfunktion &ven &r bést
hér.

5.6.1 Andra ordningens DPA mot
mjukvaruimplementationer med mallattacker

Mallar kan appliceras vid olika skeden av en DPA.

0. Fore forprocesseringen. Mallar anvénds till att behandla viardena, exem-
pelvis som ovan HW (v,,) och HW (u,,). Dessa mallbehandlade virden
anvinds sedan for forprocessering.

1. Som forprocessering. Mallar anviands for att vélja ut en delmingd av
de forprocesserade data for att inducera skevhet i maskférdelningen.
Exempelvis kan man stélla ett villkor att hammingvikter maste 6verskrida
nagot visst avskdrningsviarde och forkasta annars.

2. Att applicera mallar efter att spar forprocesserats ar i allménhet ineffek-
tivt.
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Under en mallattack matchas mallarna mot sparen. Eftersom virdet pa masken,
m, som mellanstegsvardet, v, maskerats med &ar okdnt maste man matcha for
alla tdnkbara varden pa m. Da fas de betingade sannolikheterna for de olika
sparen

(52) p(tulky Am)

Ifran det far vi, pa Bayes vis, sannolikheten
(53) pltulky) = p(tulk, Am) - p(m)

Mallattacker fungerar alltsa liknande mot maskerade implementationer som
mot omaskerade.

5.6.2 Mot hardvaruimplementationer

I hardvaruimplementationer berdknas ofta manga virden i samma klockcykel,
déarfor ser forprocesseringen litet annorlunda ut. Effektféorbrukningen i en sddan
klockecykel beror alltséd pa flera maskerade varden och deras mask. Vi skiljer
mellan tva fall och utfér féorprocesseringen enligt dem.

0. Véardena och deras mask behandlas parallellt. Inga funktioner tar bade
maskerat viarde och mask som argument och foljdaktligen finns det ingen
koppling mellan modulerna som behandlar de maskerade virdena och
modulerna som behandlar masken. I detta fall &r forprocesseringen bara
summan av effektberoendena. Om en apparat lacker hammingvikt blir
forbrukningen proportionell mot HW (v, ) + HW (m). For att introducera
icke-linjaritet kan resultatet exempelvis kvadreras. Det finns dven icke-
linjara forprocesseringsfunktioner.

1. Vardena och deras mask behandlas i samma funktioner. I detta fall kréavs
oftast ingen forprocessering.

Svarigheterna i DPA-attacker mot hardvaruimplementationer ligger i att hitta
en modell effektférbrukningens beroende av de ingdende virdena.

5.7 Maskgenereringslackage

Maskering forlorar sitt syfte om masken ar kand, darfér kan maskens skydds-
varde betraktas som sd hog som de data som maskeras av den. For att kunna
hemlighélla en mask krédvs inte bara att den behandlas pa ett sdkert sétt
i logiken utan dven att den genereras pa ett sékert sétt. Detta stéller krav
pa slumpgeneratorn. Om en attackerare kan manipulera entropigenereringen
eller utféra métningar pa slumpgeneratorn sa kan den utifran det bygga en
sannolikhetsférdelning och pa s& satt vinna sig fordel i gissandet av mask.

6 Vidare lasning

Lagg till nagra intressanta artiklar hir. Den om drpl verkar ok och den iranska
och kanske nan mer far leta litet typ. Tume hade sett nan nyligen pa eprint
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som jag far titta pa sa smaningom.
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A Notation och definitioner

Notationen som anvénds skiljer sig en del fran standardnotation inom ingen-
jorsvirlden och drar mer at det hallet som anvinds inom teoretisk sévéil som
matetmatisk fysik. Notationen foljer [Fur22a] som ldsaren bor konsumerat vid
det har laget.

B anvinds for att beteckna méngden {0, 1} som &r mycket vanlig inom digital
elektronik.

@ anvénds for den exklusiva eller-operatorn, som definieras bitvis enligt

O:BxB—-B
(54) (a,8) » a®
—Ja— 8

Och fran den definitionen for ldngre bitstréangar

@ : B x BY — B?
(55) (v Bu) > @ By

= oy — Bulu

Resultatet blir alltsa en bitstrang i vilken varje komponent ar resultaten av en
@ mellan motsvarande komponenter i operanderna.

B Forkunskaper

Lésaren bor ha konsumerat [Fur22a] och [Fur22b] som bada ér av férberedande
karaktér.

B.0 Naturfilosofi

Artikeln ar skriven pa ett satt som gor att den inte gar in sérskilt mycket i
detaljer vad géller fysiken. Léasaren bor vara ndgorlunda bekvidm inom:

* Kretselektronik, se exempelvis [Wes14]

* Elektrodynamik, se exempelbis [Fur22c|, [Jac62] eller [Nor|

B.1 Matematik
Inga hoga krav stélls pd matematik for att ta till sig andemeningen i denna

artikel, men for att verkligen forsta och kunna ga vidare rekkomenderas att
kédnna sig bekvim med:

17



>

Linjar algebra, se exempelvis |Gusl3]
Multilinjér algebra, se exempelvis |[Gre7§]
Reell analys, se exempelvis [Lar05a), [Lar05b], [Kol75|, [Spi67] och [Rud66]

>

>

* Sannolikhetslira, se exempelvis [Kol56] och |Jay79]

Fourieranalys, se exempelvis [Fol09)

>

C Vidare lasning

Hérifran kan en intresserad ldsare givetvis fortsétta till [Fur22d).

Ar man intresserad av att férdjupa sig i d6ljning som dmne s& kan man ju
alltid lasa de bocker och artiklar som bidragit mest till det har kvadet: [MOOQ7],
|[Eff10], [Peel3|, [Sch04], [Ros97], [al99] och [al09].

Vill man ha en djupare forstaelse for fysiken bakom effektforbrukning och
elektronik &r det rimligt att ldsa de bocker som anvénts for skrivandet av denna
artikel: [Jac62|, [Fur22c|, [Nor|, [Gri99], [Che89], [Hecl5|, [Mag05], [Sch95],
Sch00], [Fol0g|, [Wei05|, |[Dre65|, [Bae92], [Fur22b|, [Kra87|, [McK93] och

Wes14|.

Vill man ldra sig mer om matematiken som anvénds inom doéljning och attacker
mot doljning sa ar sannolikhetsldra och multilinjar algebra de omrédden som jag
anser skulle ge mest 16n for anstrangingen. Inom dessa omraden rekommenderar
jag foljande bocker som dven anvéants inom skrivandet av denna artikel: ,
[Jay79], [Gus13], |Gre78|, [Dar94] och [Spi70]

D Slumpgeneratorer

En slumpgenerator (eng: True Random Number Generator, TRNG) samlar
entropi fran omvérlden genom att utféra métningar pa till synes oférutsiagbara
fenomen. Dessa kan vara av manga olika slag och en djupgaende diskussion
ar oldmpligt for den hér artikelrﬂ men nagra exempel kan ndmnas: Tempe-
ratur, accelerometerdata, elektronikjitter, stralning («, 3, yﬂ och fysiologiska

TVad som utgér en sann slumpkélla och vilka fenomen som &r lampliga att méta &r
kanske inte helt latt att definiera respektive avgora. Definitionsméssigt kokar det ned till
huruvida det pa forhand gar att stélla upp en sannolikhetsfordelning sadan att den forutsiager
resultatet av en fysikalisk process. Slump, dolda variabler och oférutsagbara fysikaliska
processer diskuteras utforligt i |[Jay79|, [Sch95|, [Fol08|, |[Neu32|, [Kol56|, [Fur22e|, [Mag05|,
SChOOl7 Wei(]5|, [Bae92|, [Dre65], |[Fol0g|, [Shal3|, [Gril8], [Dir82], [Henl5| och [Wol94].

#Stralning syftar har pa emitterade partiklar fran sénderfall, typiskt av atomkérnor.
Vid 6vergangar mellan olika tillstand kan kédrnor emittera partiklar. Typiskt ar dessa av
sex (eller atta) slag. Protonemission, neutronemission, elektronemission, positronemission,
kédrnemission och gammaemission. Till dessa har vi &ven neutrinoemissioner av tva olika slag
men de ar si svaruppmatta att vi inte rimligtvis kan bygga slumpgeneratorer baserade pa
dem och dessutom sker de alltid i kombination med positronemission eller elektronemission.
Elektron- och positronemission kallas fér -sonderfall (ibland skriver man mer specifikt 5~ for
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rorelser (som puls och leders vinklar). Ju battre slump desto hogre entropi
erhélls. Entropin {6r en slumpad variabel, z, med utfallsrum, {zg, 1, ..., Zn },
och tillhorande sannolikheter, {pg,p1, ..., pn }, kan definieras sasom (detta virde
kallas for shannonentropi):

(56) y(z) = - Z Pu 10g2 Pu
pn=0

dér ett virde av . = 1 innebér fullstdndig slump, alltsa att varje utfall &r lika
sannolikt.

Under entropiinsamling ar det viktigt att slumpgeneratorn inte later sig styras
av yttre paverkan, darfor anvinds sensorer och sjilvtester.

D.0 Diffusiva funktioner

En diffusiv funktion, fqifusiv, ar en endomorfi 6ver nagon méangd, M,

(57) fdiﬁusiv M =M

som inte nédvandigtvis behéver vara surjektiv eller injektiv. De viktigaste
egenskaperna for en diffusiv funktion ar att det ska vara svart att hitta tillba-
kalyftningen (eller ens ett element i den)

(58) T = preimfdiﬂusiv (y)
€ p(M)

for nagot y € M, och att det inte ska finnas nagot samband mellan funktionens
viarde och argument for nagra par av viarden och argument. Med andra ord ska
man inte kunna ”invertera’ﬂ funktionen och ”sma &dndringar” i argument ska
inte nédvéndigtvis ge "smé &ndringar” i véirdem

Funktioner av denna typ kallas ibland envdgsfunktioner.

elektronemission och 31 fér positronemission). Bland kdrnemissioner &r helium-4 (allts& en
kdrna med tva protoner och tvd neutroner) si vanlig att den fatt ett eget namn, a-sonderfall.
Neutronemission och protonemission kallas ibland fér n-sonderfall respektive p-sonderfall
fast dessa termer ar inte si vanliga. Nir ndgon av dessa har skett sa dr kdrnan oftast i ett
instabilt tillstdnd vilket den rattar till genom att avfyra en eller flera fotoner, och det kallas
~y-sonderfall. Av dessa ar de rimligaste slumpkéllorna a-, 8- och y-sénderfall.

TOegentligt med tanke pa att fgigusiv inte ens nédvindigtvis dr en bijektion, och dirmed
kanske inte ens har nagon invers. Detta uttryck kommer vanligvis av ett missforstand eller
ihopblandning av termerna invers och tillbakalyftning. Tillbakalyftningen av en funktion, f(x),
skrivs ibland, nagot slarvigt, f~1(z), eller, nigot mindre slarvigt men fortfarande slarvigt,
1ol

fOegentligt med tanke pa att vi inte ens definierat vad en liten dndring &r. M behdver
inte vara utrustad med nagon metrik eller norm. I dessa sammanhang ar dock M = B¢ dar
d &r nadgot positivt heltal. Vanliga métt pa sma férandringar pa B¢ mellan tva element, v
och w skulle exempelvis kunna vara HD(v,w) = HW (v @ w) eller |v — w| dir elementen
har en numerisk tolkning, exempelvis sa som ar vanligt inom digital elektronik, alltsa att
v = v, € B? har det numeriska vérdet v = ZZ;}) 20y,
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D.1 Hashfunktioner

En speciell kategori av funktioner som ligger mycket néra diffusiva funktioner
ar hashfunktioner. En hashfunktion, fy, dr en funktion,

oo

(59) fa: B > B!
pn=0

som uppvisar de egenskaper tva centrala egenskaperna som diffusiva funktioner
uppvisar. En hashfunktion tar alltsa en godtyckligt lang strang av bitar, v €
UZOZO B*, och avbildar pa en bitstring av fix lingd (d bitar), f4(v) € B,

Denna typ av funktioner dr mycket anvindbara. En sak de kan anvédndas for
ar att tilldela en godtyckligt stor mingd data ett (néstan) uniktﬂ viarde av
mer hanterlig storlek som (néstan) inte avslojar ndgonting om vilka data som
orsakade det. Ett annat anvandningsomrade ar som efterbehandling av slump.

Hashfunktioner véljs vanligtvis s& att de gar att implementera effektivt i hard-
vara.

D.2 Utvardering av slump

Nér entropin dr samlad och slumptalet verkats pa med en hashfunktion utvér-
deras resultatet, sa att det inte upptriader nagra monster. Om allting gar ratt
till skall tre (3) krav uppfyllas (dtminstone 6nskar man komma si néra att
uppfylla dem som mojligt):

0. Det ska inte gé for en anfallare, givet kunksap om ett tillstand, att rdkna
ut nésta tillstand

1. Det ska inte ga for en anfallare, givet kunksap om ett tillstdnd, att rdkna
ut foregéende tillstand

2. Slumptalen skall f6lja en ladformad sannolikhetsférdelning i utfallsrummet

Det sista villkoret kan uttryckas som att varje utfall skall vara lika sannolikt som
varje annat. Om exempelvis utfallsrummet for = dr BY, for nagot positivt heltal,
d, s har vi totalt 2¢ olika utfall. Sannolikheten for att fa utfallet Ty € B¢ skulle
alltsa vara p,, = 2% € R. Detta ska givetvis gilla for varje u € {0,1,...,2¢ — 1}
dér p syftar pa en numrering av alla element i B?.

Denna utvéirdering sker vanligen genom att genererad slump koérs igenom
mjukvara som letar efter monster och méter entropi. Det gar dven att behandla

TDet &r givetvis inte unikt utan, om hashfunktionen ir ndgorlunda vettigt byggd, det finns
oandligt manga element ur definitionsméngden som motsvarar varje element ur virdeméngden,
sa den ar verkligen inte unik. Emellertid kommer man vara tvungen att leta linge om d ar
ett stort tal, typ hundra eller nat.

20



slumpdata med okuldr inspektion, for det har visat sig att ménniskan dnnu kan
tavla med datorer i att se monster.
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