Effektanalysattacker
Del I: Effektanalysens principer

Anders

10 juni 2024 (21:01)

Sammanfattning

Héri beskrivs effektanalysens principer sa som de teoretiskt beskrivs. Bade
simpla och differentiella effektanaylsattacker diskuteras. Artikeln tjanar
som en forberedelse infor [Fur22a] och [Fur22b).
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0 Inledning

Vid nyttjande av elektroniska berdkningsapparater kan effektforbrukningen
avsléja information som man 6nskar hélla hemlig. Sddan information kan avsléja
operander savil som resultat av operationer. Informationen kan anvindas av en
illvillig anfallare.

Vi ska héar diskutera hur man anfaller apparater, i synnerhet kryptografisk
utrustning, och hur man utnyttjar erhéallen information.

Eftersom vissa tekniska termer dr ovanliga i svensk Gverséattning sa anges ibland
det engelska (eng: English) namnet.

1 Avgransningar

Behovs det héar kapitlet?

2 Skyddsvard information och fordelar vid gissning

Vi definierar skyddsvdird, hemlig eller kdnslig information som data sadana att de
inte far rojas till obehoriga. Ett typiskt exempel ér hemliga uppgifter i klartext,
vilket innebér att de inte ar krypterade. Kryptografiska nycklar och parametrar
ar andra vanliga exempel.

Att skydda skyddsvirda data innebér att man inte avslojar nagon information
som ger en anfallare nagon fordel i gissandet av dem. Ekvivalent kan man
sdgga att ett skyddande har misslyckats om information har lackt sdédan att en
anfallare har lyckats bygga en sannolikhetsférdelning som ger honom en fordel
i gissandet av den skyddsvirda informationen.

Som komplement kan vi ju definiera hemlighdllen information som data sddana
att en anfallare inte kan bygga nigon sannolikhetsférdelning sadan att han
har en fordel i gissandet av dessa data. I fallet kryptografiska nycklar sa bor
man (givet att man utgér fran att de ar dragna fran slump) a priori anta en
ladformad sannolikhetsfordelning. For en nyckel

k e BY
(0) =Bx...xB
R —

d faktorer

som alltsa har d bitar nyckelmasscﬂ bor alltsd en sadan sannolikhetsférdelning
se ut som

fIbland skiljer man mellan termerna nyckel och nyckelmassa pa sé sitt att nyckeln ibland
kan syfta pd mer information &n de som anvinds som nyckel i de kryptografiska algoritmer
den ar Amnad for. For att ibland vara mycket tydlig med att man menar just de data som
anvands som nyckel i kryptografiska algoritmer s& anviands termen nyckelmassa.
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(1) Plz] = 53

vilket ar en sannolikhetsférdelning som &r konstant i den bemérkelsen att den
ar samma for varje nyckel 2 € B?. Man vet alltsa inte var man ska borja vid ett
gissningsforfarande utan varje nyckel &r lika sannolik. For ett stort virde pa d,
sig exempelvis 128, skulle det férmodligen krdvas en enorm méngd gissningar
innan man kommer fram till en korrekt nyckel (det antas hér att anfallaren utan
vidare kan testa nyckel efter nyckel). Forvantansvirdet for antalet gissningar
som krivs for att hitta riatt nyckel blir 2'27. Det &r s& manga gissningar att det
kan vara svart att begripa.

Om, & andra sidan, en anfallare har lyckats bygga en skev sannolikhetsférdelning,
sig exempelvis att han vet att av 128 bitar s &r minst 100 av dem satta till 1,
da kommer forvintansvirdet att bli betydligt mindre dn 2'27, kanske blir det
sé litet att det &r gorbart for anfallaren att utfoéra en uttémmande sékning.

Hédanefter kommer alla diskussioner angéende skyddsvirda data avse kryptering
och krypteringsapparater.

3 Sidokanaler

En sidokanal &r en informationsvéig sddan att en attackerare kan untyttja den
for att forviarva kunskap om hemligheter. Information som ldcker genom en
krypteringsapparats sidokanaler kan avsldja, exempelvis, hur mycket effekt
som foérbrukas, hur lang tid en operation tar, virmeutvecklingen i enheten, i
vilka skeden en delkomponent ar aktiv, hur kraftfullt den EM-stralar, savél
som optiska och akustiska ldckor. Med sadan information och antaganden
om en fysikalisk modell kan statistiska transformer utforas sidana att en
sannolikhetsfordelning erhalls. Pa sa sidtt kan en attackerare vinna fordel i
utronandet av hemliga data sa som krypteringsnycklar.

4 Allmant om effektanalysattacker

En sérskilt intressant sidokanal ar effektforbrukning. For en krypteringsapparat
kan effektférbrukning avsléja de ingdende operanderna for berdkningar under
exekveringen av en algoritm, savél som resultatet. Detta kommer sig av att
hardvaran som algoritmen &r implementerad i inte forbrukar lika mycket effekt
oavsett operandernas viarden. Genom att méta effektférbrukningen under loppet
av en algoritms exekvering och sen jamfora med en fysikalisk modell (vanligen
grundad pa hammingvikt eller hammingavstand) kan man fa information som
genom statistiska metoder (vanilgen flervariabelgaussiska korrelationsmodeller
eller diskriminantmodeller) ger sannolikhetsférdelningar.

For att utfora en sadan attack krdvs en méatuppstéllning. Vanligen méater man
stromforbrukning och antar att spdnningen haller sig konstant. Man kan &ven,
utan kontakt, mata EM-falt runt enheten.



Vi skiljer mellan tva huvudsakliga effektanalysattacker (eng: Power Analysis
Attack, PAA): enkel effektanalysattack (eng: Simple Power Analysis, SPA) och
differentiell effektanalysattack (eng: Differential Power Analysis, DPA).

Innan vi studerar dem narmare ska vi forst fundera pa effektférbrukningen hos
digital elektronik.

5 Allmant om Effektforbrukning

Digital elektronik forbrukar effekt (kanske litet slarvigt uttryckt, men effekt
definieras som det momentana energifldet) nér de &r igdng. P4 den grovsta nivan
kan vi dela upp effektforbrukningen i tva delar, den statiska forbrukningen och
den dynamiska forbrukningen av effekt. Alltjaimt har vi P = Pyatic + Pdynamic

5.0 Statisk effektforbrukning

Statisk effektforbrukning, Pitatic, avser effektforbrukningen i en krets dar ingen-
ting dndrar tillstand. Inga flip floppar, vippor eller kondensatorer byter tillstand.

5.1 Dynamisk effektforbrukning

De dynamiska effekterna for effektférbrukningen, Paynamic, far vi da tillstand
i logiken forédndras. Vi forestéller oss en enkel modell déar varje logikcell har
tva tillstand, 0 och 1. Det ger upphov till fyra évergangar med fyra tillhérande
effektforbrukningar:

(2) 0—0 0—1 1-0 1—1

PO%O P()%l Pla() Pl*)l

Vi noterar att for fallen 0 — 0 och 1 — 1 har vi inget fordndrat tillstand sa

P = Ps atic
(3) 0—0 tat

P1—>1 = Pstatic
Dessa ér alltsa inte sérskilt intressanta fér sammanhanget eftersom deras dyna-

miska effektforbrukning dr 0. Vi studerar de andra fallen i stéllet. Dar har vi
en dynamisk term som &ar differensen av dem och den statiska forbrukningen.

6 Effektforbrukning for CMOS-teknologi

CM Oéﬂ (eng: Complementary metal-oxide—semiconductor) ar en sirskilt viktig
teknologi vars effektforbrukning kan beskrivas med de tva termerna Pisgatic och

TEn mycket flitigt forekommande digital elektronikteknologi som anvinds inom kretskort
s& som mikroprocessorer, microcontrollers, minneschips och méanga andra.



P dynamic-

6.0 Hognivabeskrivning av effektforbrukning for
CMOS-teknologi

CMOS-celler ar alltid i ett definierat tillstand, i vilket de licker mycket litet
strom. Vanligen ar liackaget i storleksordningen mikoampeére, vilket for Vyq i
storleksordningen volt ger pikowatt. Vi betecknar den Pstatic = Jieak Vad, dar
Jieax betecknar stromléckaget.

Mer intressanta ar de dynamiska effekterna. Denna dynamiska term kommer
frémst av tva effekter. Forst har vi att det, vid en 6vergang 0 — 1 eller 1 — 1,
sker en kortslutning for en mycket kort stund i vilken strom ldcker och sen har
vi att en kondensator laddas upp, vilket kréaver laddning och dérfor strém Gver
en tid.

Vi delar upp den dynamiska effektforbrukningen och betecknar den enligt

denamic = Fshort + Pswitch
(4) Psnort = Jshort Vad

w
2
Pswitch = aCLVdd%

Dér Jgnory ar kortslutningsstrommen, o € R ar en dimensionslos, skaldr, koeffi-
cient som kallas aktivitetsfaktorn och beskriver sannolikheten for en 6vergang
0 — 1, Cp, ar lastkapacitansen for logikcellen och w &r vinkelfrekvensen for
klockan.

6.0.0 Glitchar

T allménhet ar logikceller pa en CMOS-krets kopplade sddana att en cells utgang
kan vara en annan cells ingdng. Detta har konsekvensen att om en logikcell har
tva olika ingangar som kommer fran tva olika hall kan de uppdateras vid olika
tidpunkter &ven om de gar pa samma klocka pa grund av det tar nollskild tid
for signaler att ga igenom logik och ledare. Dessa mellantillstand, som finns
mellan att en cell varit i ett, av logiken som beskriver kretsen, vildefinierat
tillstand, till att det ar i ett nytt véildefinierat tillstand, kalls for en glitch (eng:
glitch) eller dynamisk fara (eng: dynamic hazard).

Vid en glitch dr det inte sékert att cellens utgang hinner na virdet som definie-
ras av glitchtillstandet utan den kan vara metastabil. Glitchar &r uppenbart
databeroende.

6.1 Lagnivabeskrivning av lackage i M OS-transistorer

En MOS-transistor kan beskrivas som en elektronisk komponent med fyra olika
potentialer:



o

. ¢g, potentialen vid source-utgangen

—_

. ¢p, potentialen vid drain-utgangen

[\

. ¢g, potentialen vid gate-utgdngen

w

. ¢, potentialen for bulk-utgangen

Vi valjer ¢, = 0. Med det valet far vi spanningar for de andra utgangarna enligt

Vs = ¢s — ¢B
(5) Va=¢p — ¢B
Ve = ¢a — ¢B

Utifran dessa tre potentialer har vi atta olika digitala tillstand, men vi minns
egenskaperna hos MOS-transistorer, ndmligen att om Vi ar hog sa kan inte Vp
och Vg var olika. Detta krymper rymden till sex olika tillstand.

Vi kommer nu studera sex olika effekter som bidrar till den effektférbrukningen.

6.1.0 Undertroskelstrom

En statisk komponent kommer av undertroskelstrém, som dr den strom som
fortfarande gar d& spadnningen &dr under troskelspdnningen. Denna effekt ar
aktiv vid de tva tillstand som definieras av Vp @ Vg, vilket betyder att vi
har en potentialskillnad mellan source-utgangen och drain-utgangen. Eftersom
transistorn, pa lag niva, inte ar en perfekt brytare utan en komplicerad samling
atomer, sa kommer vi alltid, &ven om Vg ar mycket 1ag, ha en strém i kanalen
mellan source-utgangen och drain-utgangen.

Storleken av denna strém beror pa konduktiviteten ddremellan. Denna uttrycks
i termer av teknologins parametrar, bredden W, lingden L, spanningen mel-
lan gate-utgang och source-utgang Vg, spdnningen mellan drain-utgang och
source-utgang Vpg, temperaturen 7', elementarladdningen ¢., den biaslésa ror-
ligheten, 19, den effektiva kanaldopningen N, ytpotentialen ®g, kapacitansen
for oxidlagret och utarmningslagret C,, respektive Cy,,, permittiviteten hos
kisel eg; och troskelpotentialen V;j. Den lackta strommen, Jyrs, blir i termer
av dessa parametrar

2
Juts = K (kBT> Ke(VGs—Vth)/(nqe/[kBT])
L

ge
med
(6) Cy
=1 m
n + C..
qe€SiNch
K= —_
Ho 204



Temperaturberoendet ar uppenbarligen mycket starkt. Likasa &r beroendet av
troskelspanningen tydlig.

Innan vi ldmnar denna effekt ndmner vi nagra séatt som troskelspadnningen kan
paverkas pa utan att ga in pa for mycket detaljer.

Troskelspdnningen kommer bero pa kanalbredden och ldngden,

Troskelspanningen kan bero av Vg. Denna effekt dr mycket viktig. Vi kan alltsa,
genom att dndra spdnningen mellan bulk-utgangen och source-utgangen och pa
sa satt fordndra troskelspanningen vilket fordndrar Jyrs. Denna effekt kallas
stapeleffekten (eng: stacking effect), och &r den storsta faktorn till databeroende
lackage i CMOS-teknologi.

Det finns ocksa en effekt fran spdnningen mellan drain-utgangen och source-
utgangen som ocksa beror pa den karakteristiska lingden hos en MOS-transistor.
Denna effekt &r sérskilt markbar da transistorn inte &r aktiv.

6.1.1 Gate ldckage

Gate lickage bestar av tva effekter, tunnling och HCI. Lat oss boérja med
tunnlingseffekterna som ar de dominanta.

Det finns ett tunnt kiseldioxidlager som skiljer mellan gate-utgdngen och och
kanalen. Om Vg ar hog kommer tva tunnlingsprocesser ske. I fallet V,,,, > ®,, sa

har vi sa kallad Fowler-Nordheim-tunnling i vilken laddningar inte tunnlar 6ver
BS

hela lagret. Effekten dr proportionell mot 2= och har i exponenten en faktor,
3/2
proportionell mot, — q;” , dar E,, ar det elektriska féltet 6ver kiseldioxidlagret.

Denna effekt &r forsumbar for Voo < Poy. I det andra fallet, som kallas direkt
tunnling, har vi att laddningarna tunnlar hela vigen. Denna effekt ar starkt
beroende av vardet pa Vyg.

HCI (eng: Hot Carrier Injection) &r den mindre av effekterna. Den gar ut pa
att laddningsbérare joniserar kiseldioxiden. Joniseringstroskeln ligger pa 1.3
elektronvolt, s laddningsbarare med mer kinetisk energi én s& kan orsaka en
hel del oreda. Barridren for elektroninjektion ligger vid 3.1 elektronvolt, sa det
ar troligare dn halinjektion, vars barridre ligger pa 4.8 elektronvolt. Vidare
har halen mycket mindre rorlighet sa elektroninjektion &r den dominerande av
effekterna.

6.1.2 Lickage i pn-Overgang

Backspénda dioder &r vélstuderade. I transistorfallet sa har vi &ven diodverkan
i drain-bulk-6vergéngen.

Vi har en effekt av direkt tunnling fran p-sidans valensband till n-sidans led-
ningsband. Mer dn sa gar vi inte in pa det hér.



6.1.3 Gate-inducerad drain-liackage, GIDL

Denna effekt beskriver inverkan fran gate-filtet pa drain-utgangens utarmnings-
lager. Ju hogre Vi ar desto tunnare kommer utarmningslagret att vara i den
overlappande ytan mellan gate och drain. Detta ger upphov till tunnling mellan
banden vars sannolikhet &r proportionell mot V.

6.1.4 Genomslag

Gemoetriska ojdmnheter kan gora att strommar gar igenom dér de inte borde
gatt igenom.

6.2 Produktionseffekter for CMOS

Eftersom méanga lackageparametrar 4r materialberoende s& kommer tillverkl-
ningsprocessen vara central.

6.2.0 Interplattvariationer

Variationer fran pldtt (eng: die) till platt kommer paverka ldckage i och med
variationer i dopning, etsning och strukturstoleksvariationer.

6.2.1 Intraplittvariationer

Variationer inom en platt ar framst av geometrisk karaktér. Detta har stora
konsekvenser for undertroskelstrommar.

6.3 Databeroende i CMOS — stapeleffekten

Det finns databeroende for lickagemodeller i CMOS-designer. Den storsta av
dessa &r stapeleffekten. Forestall dig en icke-ledande transistor mellan matningen
och en andra transistor, vars lickage ska uppskattas. Den forsta transistorn
kommer orsaka en liten backspanning mellan gate-utgangen och source-utgangen
pa den andra transistorn. Effekterna som beskrevs i avsnitt kommer da
orsaka en 6kad troskelspanning. Eftersom undertroskelstrommen ar exponentiellt
beroende av troskelspdnningen s& kommer en mérkbar skillnad uppsta.

7 Operandberoende effektmodeller

I allménhet har en anfallare inte sa detaljerad kunskap om kretsen att han kan
utnyttja lagnivabeskrivningar. Vad han da far gora &r att lata lagnivabeskrivning-
en ga mot en makroskopisk gréns och forséka formulera en hégnivabeskrivning
for hur kretsens effektberoende paverkas av operationerna som processeras och
operanderna som verkas pa.

De vanligaste modellerna utgar fran att en apparat ldcker operanders hamming-
vikt eller hammingavstand i nagot steg.



7.0 Hammingvikt och hammingavstand

For en bitstring, v € BY, defineras hammingvikten som en funktion, HW:

(7) HW :B* - {0,1,...,d} CN

sddan att v avbildas pa antalet nollskilda tecken i bitstrangen, alltsd med andra
ord, antalet ettor i striingen. Ett exempel &r stringen (0,1,1,0,1,0,0,0) € B3
som har hammingvikt enligt::

(8) HW(0,1,1,0,1,0,0,0) = 3

eftersom det finns tre nollskilda tecken i bitstréingen (0,1,1,0,1,0,0,0) € B3
(de gjordes aningen tjockare &n vanliga 1 for att belysa att de rdknas). Ham-
mingavstand definieras for tva bitstrangar, u och v, som en funktion, HD:

HD :B?xB?— {0,1,...,d} N

(9) (u,v) = HW (u @ v)

Nagra exempel ar

(10)
HD((1,1,1,1,1),(1,0,1,0,1)) = HW((1,1,1,1,1) & (1,0,1,0,1))
= HW(0,1,0,1,0)
=2
HD((0),(0)) = HW(0 @ 0)
= HW(0)

HD((1,0,1,0,0,1,0,1),(1,0,1,0,0,1,0,1)) = HW((1,0,1,0,0,1,0,1) & (1,0,1,0,0,1,0,1))
= HW(0,0,0,0,0,0,0,0)
=0

Vi kan notera att HD(v,v) =0, Vuv, eftersom bitstrangen v @ v inte innehéaller
nagra nollskilda tecken alls.

7.1 Tecknat avstand

For CMOS-logik héanger effektbeorendet pa om kondensatorer laddas eller
laddas ur. Déarfor bér man skilja mellan 6vergangarna 1 — 0 och 0 — 1.

7



Lat overgangarna 0 — 0 och 1 — 1 anses férbruka ingenting. Normalisera
overgangen 0 — 1. Da far 6vergangen 1 — 0 effektforbrukningen 1 — § dér
6 typiskt dr nagonstans runt 0.15 till 0.20. Detta &r alltsd en justering av
hammingavstand dér vi har viktat évergangarna olika.

7.2 Simulerade effektmodeller

En metod for att bygga en modell over effektforbrukning ar att simulera en
apparats beteende. Detta kan goras pa flera olika nivaer, analog, logisk och
beteendeniva. Det finns kraftfull mjukvara som &r utvecklad i detta syfte
och som med god noggrannhet kan forutsidga effektférbrukningen och dess
operandberoende.

7.2.0 Analog niva-simulering — differensekvationer

Simuleringar pa analog niva, som alltsd tar hansyn till vissa analoga effekter,
ar mycket resurskravande och fordrar god kunskap om den simulerade kretsen.

For att utfora en simulering pa analog niva sa anvander man ndtlistan som
definierar transistorerna och hur de ar kopplade. Vidare utnyttjar man kunskap
om parasitiska element, i synnerhet parasitiska kapacitanser.

Parasitiska element kan vara svara att beskriva sa ofta klumpar man ihop dem.
Noggrannheten fér en simulering pa analog niva hidnger mycket pa hur exakt
de parasitiska elementen beskrivs.

Effektmodellerna man anviander utgar fran differensekvationer och ar den lagsta
simuleringsnivan av de tre.

7.2.1 Logikniva-simulering — HD-modeller

P& logikniva beskrivs inte kretsen lika precist som pa analog niva, men simu-
leringen &r inte lika krdvande. I stéllet for nétlista 6ver transistorer anvénds
nétlista 6ver logikceller. Ibland inkluderas dven kunskap om ledningarna och
fordréjningarna i dem, savél som stig- och falltider for signalerna i kretsen.

Med en effektmodell fo6r logikcellerna kan man simulera effektférbrukningen
for apparaten. Utan tillgang till mer precisa effektmodeller kan HD-modeller
anvandas.

I praktiken har en anfallare kanske inte tillgang till hela néatlistan, utan han
maste gissa sig till hur han ska simulera den. Dessa gissningar grundar sig pa
antaganden. Om den studerade kretsen, till exempel, &r en mikrocontroller sa
kommer den med stor sannolikhet ha minne, en aritmetisk enhet, en databuss,
nagra granssnitt och register. Vi kollar ndrmare pa databussar och register.

En databuss bestar ofta av en klase langa ledare som &r anslutna till flera
komponenter. P4 sa sitt bidrar en buss med stor kapacitiv last och kommer
saledes paverka effektforbrukningen méarkbart. De olika ledarna av en buss
kommer paverka ungefir lika mycket. Darfor 4&r HD-modeller for bussar sérskilt
vél lampade for att beskriva effektforbrukningen.

8



Register i en mikrocontroller haller sma méangder data. De triggas av klocksignal
och kan siledes bara byta virde en géng per klockcykel (jamfoér det med
logikceller i en FPGA till exempel). HD-modeller lampar sig vél for register
eftersom effektférbrukningen av registret kommer vara proportionell mot hur
manga bitar i registret som &ndras fran en cykel till nésta.

7.2.2 Beteendeniva-simulering — HW-modeller

Beteendenivan ar den hogsta som simuleras. Fordelen &r att det inte kraver sa
mycket kunskap om apparaten, men & andra sidan ger det de minst precisa
resultaten av de tre simuleringsnivierna. Man koncentrerar sig pa att forsoka
utréna vad for operationer som sker och med vilka operander.

For simuleringar pé beteendeniva sa anvinds bade HW- och HD-modeller.
HD-modeller anvénds pa ett liknande sédtt som for simuleringar pa logikniva.
HW-modellen &r simplare och kréver dnnu mindre kunskap om kretsen. Den
ar dven praktisk om man bara kénner till signalernas virden i en buss vid
nagon tid, men inte vad den var tidigare eller kommer att bli senare eftersom
HD-modeller inte kan anvindas da.

HW-modeller grundar sig pa antagandet att effektférbrukning ar proportionell
mot momentana virden for signaler i en krets. Detta &r inte sérskilt anvindbart
for CMOS-teknologi eftersom det mesta av effektforbrukningen orsakas av
overgangar, som inte beskrivs av HW-modeller. I allménhet vill man undvika
att tvingas anvinda HW-modeller sa langt det gar.

En situation ddr HW-modeller har en god anvédnding dr da vi redan vet, alla
eller vissa, signalers vérde vid ett tillstand och méter pa nésta. I den situationen
blir HW-modeller helt eller delvis till HD-modeller.

8 Matning

For att fa information ifran apparaten som man vill anfalla krévs att man méter
pa den. Vanligen sker métningar med ett oscilloskop och en analog till digital
konverterare (eng: Analog to Digital Converter, ADC). Dessa data, spar, sparas
sedan till disk fér analys.

8.0 Mituppstillning

Den vanligaste metoden att méta effektforbrukning for effektanalysattacker ar
att placera ett litet motstand mellan spidnningsmatningen och apparaten man
vill testa. Genom att méta spianningen éver det motstandet med sitt oscilloskop
kan en anfallare fa reda pa stromforbrukningen och ddrmed effektforbrukningen.
Motstandet viljs med omsorg, sadant att det &ar litet nog att inte stora spéan-
ningsmatningen, har jaimnt energiupptag och inte medfér onddiga parasitisa
komponenter (vanliga kolmotstand kan ha parasitisk induktivitet pa hundratals
mH).



Till spanningsmatningen kopplas, parallellt, kondensatorer for att filtrera hoga
frekvenser. Dessa véljs till olika virden, vanligen tre (3) med véirden 1 pF, 100
nF och 1 nF.

Det géar ocksa att anvinda prober for EM-faltet, fran vilka man exempelvis
genom Lenz lag, kan méta stromvariationer och ddrmed variationer i effektfor-
brukning.

8.1 Val av oscilloskop

Oscilloskop viljs efter tre viktiga egenskaper:

0. Bandbredd bestdammer hur héga frekvenser oscilloskopet kan méta. Man
kan alltsa betrakta oscilloskopet som ett lagpassfilter. Bandbredden defi-
nieras vanligen som den hogsta frekvens som kan métas utan mer édn -3
dB amplitudférlust.

1. Maétfrekvens bestdmmer hur ofta méatningar sker. Nyqvistfrekvensen be-
aktas. Matfrekvensen behover alltsd minst vara dubbelt sa hog som fre-
kvensen av det man 6nskar méita.

2. Q-vérde beskriver energiforlust per oscillering, alltsd hur ddmpat systemet
ar.

8.2 Storningar

Huvudsakligen kommer storningar i méitningen ifran fyra (4) hall:

0. Storningar fran omgivningen pa den métta apparaten.

1. Det passiva fordelningsnitverket (eng: Passive Distribution Network,
PDN), som kan modelleras som sma passiva komponenter, motstand (0.1
- 10 ), induktanser (1 - 100 nH) och kapacitanser (10 pF - 100 nF).

2. Storningar fran omgivningen pa oscilloskopets prob.

3. Storningar fran sampling och kvantisering.

8.3 ICEM-modellen

ICEM star for (eng) Integrated Circuit Electromagnetic Compatibility. Syftet
med modellen &r att forutsédga vilka strommar som bidrar till den digitala
logikens effektforbrukning genom att ta hénsyn till frankopplingsimpedans
mellan hoga och laga ingdngar till en krets. For att gora det kravs identifikation
av de olika impedanserna i PDN. Nar en modell 6ver PDN gjorts rdknar man
ut 6verforingsfunktionen mellan den métta strommen, alltsé den som kommer
utifrdn in i apparaten, Jy, och den som gar inuti apparaten, Ji,, fran de
hoéga spanningsingdngarna till de laga parallellt med en frankopplingsimpedans,
Zdecouple-
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Om vi klumpar ihop allt till en enkel modell har vi ett motstand, Ry easure SOM vi
méter spanningen, Voscilloscope Over och séledes far strommen, Jy¢. Denna strom
géar igenom klumpimpedansen i PDN, Zyjump, och sen delar den sig parallelt
mellan frankopplingsimpedansen, Zgecouple, 0ch den inre, sokta, strommen, Ji,,
som &r proportionell mot den digitala logikens effekt. Bevarande av energi
(Kirchoffs spéanningslag) i ett varv runt slingan som inte innefattar Ji, ger
ekvationen

(Jut - Jin)chcouplc + Jut (RmcaSUfC + Zkl‘lmp) =0
Fran vilket vi far Ji,

Rmeasure + Zklump + Zdecouple

Jin = Jut
Zdecouple

9 Statistika metoder

Sttatistisk behandling av métvirden &r en nédvandighet for att komma fram
till den sannolikhetsfordelning som ger en attackerare fordel i att gissa hemliga
data. Vanligen arbetar man inte direkt pa sparen eftersom de innehéaller for
stora dataméngder utan man véljer bort vissa data. Detta kan ske pa olika vis
men de vanligaste metoderna &r:

0. Medelvirde 6ver klockcykel, vilket innebér att man integrerar matpunk-
terna over en klockcykel och sedan dividerar med klockperioden.

1. Hogsta varde, vilket innebér att man sparar endast det hogsta uppmétta
vardet for varje klockcykel och later det representera hela den perioden.

Att kasta bort data ger givetvis ingen teoretisk fordel utan det ar helt en-
kelt en nodviandighet som orsakas av begrénsningar i lagringsutrymme och
berdkningskraft.

Genom att ansdtta storningar med givna sannolikhetsfordelningar, typiskt
normalférdelade, kan man fa sannolikhetsférdelningar for olika spar som man
jamfor med simuleringar. Ifran detta kan man gora nollhypotestest och sitta
upp konfidensintervall. Pa sa sitt kan en anfallare skaffa sig fordel i gissning av
skyddsvérda data.

10 Vilostund

Vi har, vid det héar laget, definierat vad vi menar med skyddsviarda data och
fordelar vid gissning av dem. Vi har beskrivit effektforbrukning for digital
elektronik, pa hog och lag niva. Vi har sammanfattat metoder f6r simulering av
effektférbrukning och stéllt upp naiva modeller fér hur de relaterar till utforda
operationer och vilka operander som ingar. Slutligen har vi beskrivit hur man
méter och, i ett forsta steg, behandlar métdata.
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Nu ar vi mogna for att ta oss an artikelns huvudsyfte, effektanalysattacker.
Dessa delas upp i tva kategorier, SPA och DPA. Vi bérjar med SPA.

11 Simpel effektanalysattack

SPA grundar sig pa tanken att fran ett eller ett fatal spar (eng: Trace) gissa sig
till hemligheter. Detta kréver detaljerad kunskap hur algoritmen som exekveras
ar implementerad.

Den vanligaste formen av SPA ar mallattacker (eng: Template Attacks), dar
simulerad effekt, mall, jimférs med uppmétt, spar. Simuleringarna baseras pa
nagon fysikalisk modell for effektforbrukning och for stérningar. Mallattacker
beskriver effektsparen i termer av flervariabelgaussisk fordelning (flervariabel
definieras hir som en kartesisk produkt mellan flera méngder av reella tal, R?).

En mall 4r ett par som bestar av ett medelvirde, en vektor m € V = R?, och
en kovarians, en (1,1)-tensor C' € V* @ V. Dessa mallar byggs upp for varje
tankbar hemlighet, s att vi for varje par av operandtata och nyckel (d,,, k,) far
en mall, alltsé ett par av medelvirde och kovarians, (m,C), . Mallar jaAmfors
sedan med sparet, t € V, sa att en sannolikhetsférdelning, P, erhalls enligt:

exp[—%c_l((t —m)*, (t —m))]
(2m)d det(C)

(12) ,P[ta (ma C)MV] =

diar C~! &r inversen av kovariansen och dualen av en vektor fis med avseende
pa den euklidiska metriken, g, pa R%:

gzé,‘j%@dw”

0
= g O

(13)

(dar 6 ar Koreneckers symbol) alltsa transformen, for en vektor, v € V|

(14) v—=gv,)=v"eV”

vilken i en bas blir

(15) v“% — v, dxt

ddr v, = v*, vilket torde motsvara transponatet, v — v’ pa komponentform.
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Om a priori-antagandet bestar i att hemligheten &r dragen ur en ladformad
sannolikhetsférdelning, sddan att varje hemlighet ur méngden ar lika sannolik
som varje annan, sa kommer det storsta elementet i P motsvara den mest
sannolika nyckeln.

For att bygga en mall behéver man en fysikalisk modell fér algoritmens imple-
mentering. Man kan koncentrera sig pa en isolerad instruktion eller en ldngre
sekvens av berdkningar. Till exempel kanske MOV-instruktionen pa en mikro-
processor forbrukar mer effekt f6r operander med lag hammingvikt. Mallar kan
byggas med avseende pa exempelvis klartextdata eller kryptografiska nycklar.

11.0 Kollisionsattack

En annan form av SPA &r kollisionsattack (eng: Collision Attack), vilken grundar
sig pa att i fallet att samma mellantillstdnd, v, uppkommer i ett givet steg i
algoritmen for tva olika klartexter, d och d’ med samma nyckel, k, alltsa att

'U:f(dvk)

(16) = f(d/,k)

dér f beskriver tillstandet i det givna algoritmsteget. Detta kan inte ske for
vilka nycklar som helst utan minskar sékrymden som attackeraren behover
koncentrera sig pa.

12 Differentiell effektanalysattack

DPA ar betydligt mer popular. Den kréaver inte lika mycket kunskap om hur
algoritmen &r implementerad som SPA, men kridver att man méter fler spar.
DPA har tolerans for lagre signal-brus-kvot (eng: Signal to Noise Ratio, SNR).

DPA utfors i allménhet i fem (5) steg:

0) For att utfora DPA sa riktar man {orst in sig pa signalernas vérden, v, i
ett givet mellansteg som kan beskrivas som v = f(d, k,,), for ndgon funktion,
f, som beror av kinda men variabla signaler, d, och en del av eller hela den
kryptografiska nyckeln, k,. d ér vanligtvis chiffertext eller klartext.

1) Nu ar det dags att méta krypteringsapparatens effektforbrukning. Lat oss
kryptera D olika datablock av langd A,

(17) d= (d07d17"'7dD—1) € (BA)D

Varje kryptering av sddant datablock ger upphov till ett spar som ar 7" data-
punkter langt

(18) ty = (tuo,tuts-tur_1) € RT
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Vi har alltsd métt D stycken krypteringar av vardera 7' datapunkter och har
ddrmed T - D méatvarden. For att, pa ett meningsfullt sdtt, kunna jamféra de
olika ¢,, med varandra dr det nédvéndigt att de beskriver samma férlopp, alltsa
att for ett givet a ska ¢, o € R vara jamforbart, alltsd beskriva samma steg i
algoritmen, med ¢, , € R. Med andra ord &r det centralt att effektméatningen
inte skiljer sig i tid for en exekvering som gar pa bestamd tid. Detta uppnas
vanligen genom att synkroniera oscilloskopet med krypteringsapparatens klocka.

2) Man f6ljer upp detta med att berdkna hypotetiska signalvirden, v, i mellan-
steg for varje mojligt val av k,. Lat oss nu skriva denna méngd som

(19) k= (ko, k1., kx—_1)

dar K beskriver hur manga kombinationer av k, som ar mojliga. Det ar,
for en vanlig bitstrangsnyckel av lingd A, K = 2%, s& att nyckellingden &r
A = logo(K). Alltsd har vi att k € (B*)X. Nu nér vi sorterat vara data kan vi
rékna ut mellanstegsvirden for signalerna for varje datablock och nyckelgissning.
Det ger oss alltsa virdena

(20) vy = fldu k), pe{0,1,..D—1}, ve{0,1,..,.K—1}

Malet blir nu att hitta ratt v for v, ,, alltsd vilket element, k, ur k& som
motsvarar den sokta nyckel, k, = kyeq € B .

3) For att fortsdtta hérifran maste vi ju ha nagot att jamféra vira matningar
med. Detta kréaver en fysikalisk modell och alltsa information om

* Algoritmen som exekveras
* Hardvaran den exekveras pa

* Operationernas effektberoende med avseende pa operanderna

De vanligaste modellerna grundar sig pd hammingvikt, hammingavstand, noll-
virde (alltsd att fallet att operanden 0 i vissa fall ger lagst eller hogst effektfor-
brukning) eller beroende av enskilda bitar, men det finns ocksa andra modeller.
P& samma sitt som vi, med métningar, byggde upp v, bygger vi nu, genom
simuleringar, upp motsvarande h,, , .

4) Nu blir det dags for att gissa hemligheter. Detta gors med statistiska metoder
som jamfor vara spér, t,, med vara simuleringar, h, ,. For att sétta upp ett
linjért forhallande mellan dem raknar vi ut korrelationskoefficienter, ro 3 € R,
(med avseende pa de olika k,) som alltsd beskriver korrelationen mellan simule-
ring fér nyckeln k. och spér for nyckeln kg. Genom att beteckna medelvardet
med avseende pa datablocken som h, och ts for simulering med nyckel k,
respektive spar med nyckel kg kan vi skriva korrelationskoefficienterna som:

14



Ta,8 = ZPD:_Ol(hPaa - E) ) (tpﬁ - %)
\/Z/?:_Ol(hpaa —ha)? Zf:_ol (tps —ts)?

(21)

dér storre varde for r, g innebdr mer korrelation. Detta ger sannolikhetsférdel-
ningen pa vilken en attackerare grundar sina hemlighetsgissningar.

Det finns andra statistiska metoder &n korrelationskoefficientjamforelse. Bland
annat medelvardesdifferens, medelviardesavstand, generaliserad maximal sanno-
liketsuppskattning.

DPA kan generaliseras till hogre ordningar genom att ta hansyn till effektfor-
brukningens beroende av fler 4n ett mellanstegsvarde.

12.0 Hogre ordningens DPA

skriva denna lmao

13 Utblick

Nu bor vi stélla oss fragan hur vi forsvarar oss mot effektanalysattacker. Detta
ulGser givetvis en lek mellan dem som vill hélla information hemlig och dem
som vill skaffa sig fordel i att gissa den. For varje skyddsatgérd kommer en ny
attack. For varje attack kommer en ny skyddsatgard.

Foérsvar mot effektanalysattacker delas vanligen upp i tva huvudsakliga kategori-
er, doljning och maskering. Doljning gar ut pa att forsoka fa sd sma variationer
i effektférbrukningen att de blir svara att méata. Pa sa sitt far en anfallare
inte lika ldtt information om effekférbrukningsvariatoner. Maskering gar ut pa
att, pa algoritmniva eller implementationsniva, konstruera apparaten sadan att
effektforbrukningen &r operandoberoende. Pa sa sétt kan en anfallare inte lara
sig nagot av sina métningar.
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A Notation och definitioner

Notationen som anvénds skiljer sig en del fran standardnotation inom ingen-
jorsvirlden och drar mer at det hallet som anvinds inom teoretisk sévéil som
matetmatisk fysik. Notationen foljer [Fur22c] som lidsaren bor konsumerat vid
det har laget.

B anvinds for att beteckna méngden {0, 1} som &r mycket vanlig inom digital
elektronik.

@ anvénds for den exklusiva eller-operatorn, som definieras bitvis enligt

®:BxB—B
(22) (a,8) = a®f
= |o— 4]

Och fréan den definitionen for langre bitstrangar

@ B x B — B?
(23) (s Bp) = @ By

= oy — Bulu

Resultatet blir alltsa en bitstrang i vilken varje komponent ar resultaten av en
@ mellan motsvarande komponenter i operanderna.

B Forkunskaper

B.0 Naturfilosofi

Lasaren bor vara bekant med

* Kretselektronik, se exempelvis [Wes14]

* Digital elektronik, se exempelvis [Wes14]

* Elektrodynamik, se exempelvis [Fur22d], [Nor| och [Jac62]

* For delarna om lagnivabeskrivning av CMOS fordras dven kunskap inom

o Kvantmekanik, se exempelvis [Dir82], [Shal3| och [Wol94]
o Fasta tillstandets fysik, se exempelvis [Kra87] och [McK93|
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B.1 Matematik

Léasaren bor, forutom att ha konsumerat [Fur22c|, vara ha kunskaper inom

* Reell analys, se exempelvis |[Lar05al, [Lar05b], [Kol75], [Spi67] och [Rud66]

* Linjér algebra, se exempelvis [Gus13]
* Multilinjar algebra, se exempelvis [Gre7§]

* Sannolikhetsléra, se exempelvis [Jay79] och [Kol56]

C Vidare lasning

Lésaren uppmanas ga vidare till [Fur22a] och sen [Fur22b].

En nyfiken lasare kan fordjupa sig med de bocker som har anvénts vid skrivandet
av denna artikel. For effektanalysdelarna framforallt [Eff10], [MOO07]|, [Wes14],

[Ros97], [al99], [al09], [Sch04] och [Peel3].

For fordjupning om en fysikalisk lagnivabeskrivning av stromliackage i CMOS-

teknologi hinvisas lasaren till [Nor|, [Jac62], |Gri99|, [Che89|, [Hecl5|, [Shal3),

Grilg|, [Fur22d|, [Dir82], [Henl15|, [Wol94|, [Neu32|, :Mag05, [Sch95|, [Sch00],
FolOg|, [Weil5|, [Dre65|, [Bae92|, |Kra87|, [Fur22e| och [McK93]|.
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