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Sammanfattning

Héari beskrivs doljning som forsvar mot effektanalysattacker savil som
attacker mot déljning.
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0 Inledning

1 Avgransningar

Déljning kan referera till alla mojliga sidokanaler, men i denna artikel begransar
vi oss till effektanalysattacker.

2 Syfte

Syftet ar att inte lata en anfallare erhélla information som kan vara till fordel
vid gissandet av hemliga data.

Vad man vill dstadkomma med doljning &ar att konstruera en apparat som inte
rojer information om data som behandlas. Alltsa vill man att effektforbrukningen
inte ska bero pa vilka operationer som utfors eller vad mellanstegsvardena ar
under exekveringen av en algoritm, typiskt en kryptografisk algoritm.

3 Former av doljning

Rent naivt kan man ténka sig nagra sitt att délja pa. Vid en effektmétning
tar man hénsyn till tva dimensioner; varje métvirde bestar av en tidpunkt och
en effekt (kanske gir man omvéigen genom en strom eller tidsderivatan av ett
magnetiskt flode eller liknande). Det &ar alltsa dessa tva dimensioner vi kan
paverka. Man skulle kunna konstruera apparaten sadan att ..

* ..dess effektforbrukning &r konstant fran klockcykel till klockcykel
* ..dess effektforbrukning &r slumpmaéssig fran klockcykel till klockcykel
* ..den forskjuter operationer slumpméssigt i tiden

* ..den utfor latsasoperationer (eng: dummy operations), vars resultat inte
paverkar algoritmen

* ..den kastar om ordningen pa operationerna

*

...dess effektforbrukning ar svarmétt genom att minska SNR

g Oka bruset genom att slumpméssiga omstéllningar dominerar effekt-
féorbrukningen

g dédmpa signalers effektforbrukning

Den forsta delen av denna artikel kommer dgnas &t att studera hur dessa
metoder kan implementeras. Sedan kommer vi diskutera hur de kan anfallas.



Déljning pa arkitekturniva
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Figur 0: Overblick fér indelning av déljning pa arkitekturniva.

Lat oss borja med att betrakta déljning pa arkitekturniva och sedan pa cellniva.

4 Doljning pa arkitekturniva

Arkitekturnivan ar den hogre av de tva nivaerna som behandlas. Pa arkitek-
turnivan studerar vi hur en given algoritm implementeras i digital elektronik,
antingen som sekvenser av instruktioner i programkod som koérs pa en mikro-
processor eller som konfiguration av logikelement och kopplingarna mellan
dem.

Vi delar grovt upp doljning i de tvad dimensionerna, tid och effekt, och sedan
finare i mjukvaruimplementationer (SW) och hardvaruimplementationer (HW)lﬂ
Lat oss borja med doljningsmetoder i tidsdimensionen.

4.0 Doljning pa arkitekturniva i tidsdimensionen

Lat oss hér, dnnu finare, dela in doljningsférfarandena i tva kategorier, mjukvara
och hardvara.

4.0.0 Do6ljning pa arkitekturniva i tidsdimensionen for
mjukvara

For mikroprocessorer dr det inte sa latt; det typiska &dr att man forsoker
dolja sina forehavanden genom att skjuta in latsasoperationer och kasta om
ordningen i vilken operationer utfors. Dessa metoder kraver, for att de inte ska
vara forutsdgbara for en anfallare, vara slumpartade. For att uppna det kravs
slumptal som typiskt genereras inuti apparaten, se avsnitt

TMjukvara syftar hir pa att algoritmen exekveras pa en mer allméin mikroprocessor, som
har formagan att exekvera godtycklig programkod som definieras av en serie av instruktioner.
Hardvara syftar har pa att algoritmen exekveras pa mer specialiserad elektronik, typiskt
ASIC- eller FPGA-teknologier. Dessa kan betraktas som kretsar av logik, i termer av digitala
elektronikkomponenter, som definierar algoritmen. I det senare fallet bestar den av logik som
kan programmeras om.



4.0.1 Do6ljning pa arkitekturniva i tidsdimensionen for
hardvara

For hardvara har vi fler mojligheter. Utéver de metorder vi hade fér mjukvara
s& har vi aven mdjlighet att trixa med klockan.

Som vi ndmnt sa fungerar latsasoperationer och omkastning av ordning av
operationer pa exakt samma sitt. Vi kan for hardvara dven skjuta in en
latsascykel (eng: dummy cycle), som kan ske mitt under en operation. Denna
cykel kommer alltsd forldnga operationen med en klockcykel.

En utveckling av latsascykler dr att ha dubbla register fér varje mellanstegsvirde
och exekvera samma algoritm for en uppsattning av dkta varden och en uppsétt-
ning latsasvirden, vilket man ekvivalent kan betrakta som att man exekverar
en dkta algoritm och en identisk, sa nédr som pa operanderna, latsasalgoritm.
Man kan da lata slump avgora huruvida en klockcykel avancerar algoritmen
och sparar viardena for den dkta algoritmen eller for latsasalgoritmen.

Ett mycket simpelt klocktrix kan vara att skippa klockpulser ibland. Lat ett
slumptal som genereras varje klockcykel bestimma om nésta klockcykel ska
skippas, genom att dra klocksignalen lag under hela cykeln, eller ej.

Man kan dven slumpvis fordndra klockfrekvensen under kérning. Detta kan
saklart krdva att man har marginal i kretsens timinﬂ En annan metod vore att
lata apparaten slumpvis skifta mellan olika frekvenser for olika klockdoméner
pa samma krets. Detta kraver en del fortanke i designen.

For att dessa doljningsforfaranden ska fungera kriavs det att en anfallare inte
kan ldra sig att identifiera dem. Om en anfallare kan kédnna igen en latsascykel
eller en klockfrekvensférandring s& ar de inte ldngre lika hjidlpsamma for att
dolja skyddsvirda data.

Precis som for mjukvarufallet krdver dessa metoder god slump, se avsnitt

4.1 Doljning pa arkitekturniva i effektdimensionen

Precis som forut delar vi in i mjukvara och hardvara.

4.1.0 Do6ljning pa arkitekturniva i effektdimensionen for
mjukvara
Givet en algoritm ar det framsta séttet att paverka effektférbrukningen i

mjukvara valet av instruktioner som utgoér programkoden som denna algoritm
beskrivs av. En funktion kan implementers i tva olika sekvenser av instruktioner

TDet dr litt att ténka sig att saker sker omedelbart, men det &r inte sa i praktiken. Det
tar tid for signaler i en krets att ta sig igenom logiska element, s& som grindar och buffrar.
Vidare har ledarna langd, vilket lagger pa ytterligare tid for att signaler ska propagera. Vid
design av en digital krets méste dessa saker tas hdnsyn till, s& att signalerna mellan varje
klockcykel har hunnit stabilisera sig till de virden som definieras av designen. Detta kallas for
timing, och att ha marginal pa en tid, At, innebér att signalerna har varit stabila i At innan
nésta cykel borjar.



sddana att de dr ekvivalenta, men lacker olika mycket information om resultatet
och operanderna i termer av effektforbrukning.

Sérskilda instruktionssekvenser i ett program som beror av nyckeln (exem-
pelvis en konditionell jump-instruktion som beror av nyckeln) bér undvika
eftersom en anfallare kan lara sig att kdnna igen effektforbrukningsmonstret.
P& samma sétt, om minnesadresser beror av nyckeln bor de viljas sa att de
lacker s4 litet information som mojligt (konstant hammingvikt eller konstant
hammingavstand).

Det ar en méjlghet ann sénka SNR genom att parallellt till algoritmen som exe-
kveras ocksd berdkna annat (som man inte nodviandigtvis bryr sig om resultatet
av). For detta kan annat dn bara mikroprocessorn som algoritmen exekveras
pa anviandas, utan dven andra delar sa som koprocessorer och granssnitt.

4.1.1 D6ljning pa arkitekturniva i effektdimensionen for
hardvara

Precis som i tidsdimensionsfallet har vi har mer friheter &n for mjukvara. Det
ar exempelvis rimligt att gora effektféorbrukningen lika fran klockcykel till
klockcykel snarare én bara slumpartad. Alla metoder som géllde féor mjukvara
géller ocksa for hardvara.

Utdver dessa kan vi &ven anvinda filter som vi sitter mellan spaAnningsmatningen
och den kretsen som exekverar algoritmerna. Genom att anvinda brytarkonden-
satorer och konstant-strom-kéllor och -dioder kan vi reglera effektférbrukningen,
och, om vi vill, géra den s gott som konstant.

Vi kan édven, som ett sitt att sinka SNR, infora bruskéllor. Vanligen bygger man
sddana av slumpgeneratorer (se avsnitt E[) som man kopplar till kondensatorer.
Den slumpvisa uppladdningen och urladdningen av dessa kondensatorer far
stora utslag pa effektférbrukningen och minskar sédledes SNR.

Vi minns héar férhallandet mellan energin, F, i en kondensator med kapacitans,
C, och spénning, V:

1
E=_V?
2V C
QQ
(0) 2
1
29V
1

14 / J(t)dt

At

Dér @ ar laddningen som den spanningen motsvarar och J(t) dr strommen som
laddar upp konensatorn under tidsperioden At.



En viktig detalj att ta hansyn till i dessa sammanhang ar att effekten inte
alltid mats vid nataggregatet utan kan métas genom EM—probningﬂ Darfor
behover bruskéllor vara utspridda over hela kretsen snarare &n att sitta i ett
hérn, medan algoritmen exekveras i motstaende horn.

5 Doljning pa cellnivan

P& cellniva studerar vi hur logiken implementeras i det som i algoritmnivabe-
skrivningen betraktades som logiska ellement. Var 6nskan &dr att konstruera
dem séddana att deras effektférbrukning &r konstant mellan klockcykler, oavsett
vad som hénder. I andra ord kan man uttrycka det som att man vill bygga
logikelement sadana att logiken forbrukar en konstant effekt, oavsett vad for ope-
rationer som utférs och pa vilka operander. Pa sa sdtt kommer hela apparatens
effektforbrukning vara densamma varje klockeykel.

5.0 Dubbelsparig forladdadningslogik

En metod for att uppna konstant effektforbrukning mellan klockcykler &r att
bygga logikelementen sadana att de vid varje klockcykel sétter lika manga ledare
till hog potential som 1lag potential. Detta kan uppnas genom att kombinera
tva metoder: forladdning och komplementdra signaler.

Forladdning innebér att vi véljer ett forladdningsvirde (0 eller 1). Sedan delar
vi in varje klockcykel i tva steg, en for forladdning och en for utvdrdering. 1
vanliga fall 4r hela klockcykeln ett utvirderingssteg. Under forladdnigssteget
sétts varje ledare till férladdningsvérdet och vid utvirderingssteget séitts ledarna
till de virden som definieras av logikdesignen.

Dubbelspariga signaler innebar att det for varje signal i kretsen gar tva ledare.
Dessa kan anvidndas komplementart, alltsa for varje par av ledare ar en satt
till den potential som definieras av logikdesignen och den andra ledaren ar satt
till komplementet. Detta kallas dven for differentiella ledare. En dubbelsparig
logikcell har alltsé dubbelt s& manga ingangar och dubbelt s& manga utgangar
som en enkelspdrig logikcell.

Kombinerar vi dessa tva metoder far vi ndgot som kallas dubbelsparig forladd-
ningslogik (eng: Dual Rail Precharge Logic, DRPL)ﬂ For DRPL har vi ett
férladdningssteg under vilket alla ledare sitts till samma potential, och varje par
av dubbelspariga ledare ar alltsa lika. Sedan har vi utvirderingssteget, under
vilket varje par av dubbelspariga ledare sétts till det virde som definieras av
logikdesignen respektive dess komplement.

TGenom att méta, till exempel, féréndringen av det magnetiska flodet igenom en sluten
yta (minns hér att B-filtet ar konservativt, se |[Fur22a) for genomgang av elektrodynamikens
principer) kan man anvinda Lenz lag (tidsfordndringen av magnetiskt fléde genom en yta
som begransas av en slinga dr proportionellt mot spdnningen 6ver slingan, Vinducerad =
—dz% = —% J dA(n, B)) for att avgéra variationer i strém inom ett omrade, ség en del av
en elektronisk krets. Se [Fur22b| fér diskussion om métuppstéllningar for effektanalysattacker.

fIbland anvinds forkortningen DPL dér D star for Dual Rail.



Betraktar vi ett logiskt DRPL-element under en klockcykel inser vi att lika
manga ledare sitts hoga (0 — 1) som laga (1 — 0) under varje klockcykel.
Ett exempel. Lat oss sdga att forladdningsvéirdet &r 1 och betrakta paret av
utgangar fran en logisk grind. Fran mitten av forladdningssteget till mitten av
férladdningssteget kommer den ena signalen att gora évergangarna 1 — 0 och
0 — 1, medan den andra kommer vara konstant 1 (1 — 1 och 1 — 1). Detta ar
sant oavsett resultatet av logikgrinden, och darfor forbrukas lika mycket effekt
varje klockcykel oavsett operanderna och resultatet.

En naturlig frdga som uppstar ar hur vi kan bygga laskretsar (eng: latches) och
vippor (eng: flip-flops) med denna logikstil sidana att deras effektforbrukning
ar konstant fran klockcykel till klockcykel. Lat oss fundera pa fallet med vippor.

En mojlig 16sning for att bygga en DRPL-vippa av d—ty;ﬂ ar att for varje signal
som ska in i vippan byta ut vippan mot tva seriekopplade vippor sddana att de
triggas tva ganger per cykel. P& sa sitt far man rédtt virden vid utgangara under
utvirderingssteget och likasa réatt virden under férladdningssteget. Dértill har
vi alltjamt att alla ledare forladdas under forladdnignsfasen.

Nér vi hittills betraktat effektférbrukningen som konstant mellan klockcykler sa
lange lika manga ledare laddas till en viss potential varje klockcykel sa har det
grundat sig pa ett vanskligt antagande, ndmligen att varje ledare har samma
kapacitans. Om vi inte ldngre antar det sa faller argumentet omkull. Vi bor
déarfor naturligtvis balansera varje par av komplementéra ledare sa att de far
samma kapacitans.

Det storsta bidraget till kapacitansen kommer fran ledaren sjalv snarare an
logikelementen den ar kopplad till, s& det dr huvudsakligen ledarna som justeras.

Vi bor dven notera att om en anfallare har mycket god upplosning i tid méaste
vi vara forsiktiga sa att ledarna laddas lika snabbt ocksa, inte bara lika mycket.
Detta innebéar att vi &ven behdver justera ledarnas konduktans. Vi minns Ohms
lag, stromtétheten, j, ar proportionell mot det elektriska féltet, F, med en
koefficient, o, som kallas materialets konduktivitet:

(1) j=oF

For elektriska kretsar kan vi betrakta strommen, J, 3, i en ledare mellan
tva noder, a och b, som proportionell mot spanningsskillnaden, V,_,; och en
koefficient, ¥,_.;, som kallas for konduktans:

tD-flip-flop, vippa av d-typ, ar en typ av vippa som nér den triggas, exempelvis av en
stigande flank av en klocksignal, sparar ingangssignalens potential och sédtter sin utgangssignal
till denna potential. Utgangssignalen forblir konstant tills nédsta gang vippan triggas. Detta
ar en mycket vanlig och anviandbar typ av vippa.



Ja~>b = Za%bva%b
(2) —

Ja—)bRa—ﬂ) = ‘/a—>b

Déar vi infort symbolen R, = 1/3,- som kallas for reistansen mellan
nodernaﬂ Om detta kdnns obekant ar det formodligen dags att paminna sig
genom att ldsa [Fur22al, [Jac62) eller [Nor].

Vi kan alltsé se att konduktansen paverkar hur snabbt kondensatorer laddas
upp och tva olika kondensatorer med samma kapacitans men olika konduktans
kommer alltsa forbruka lika mycket effekt under en klockcykel men de kommer
inte ha samma momentana effektforbrukning under cykeln.

6 Utnyttjbara svagheter i doljning

Allmént kan apparater som doljning 4r implementerat pa dnda anfallas pa grund
av exempelvis att dalig slump anvinds for att skjuta in latsasoperationer eller
kasta om dem, eller att de komplementéra ledarna i DRPL inte ar balanserade
med avseende pa kapacitans. Vi ska nu understka hur dessa svagheter kan
utnyttjas.

6.0 Omkastade spar

I tidsdimensionen gick vara déljningsmetoder ut pa att forskjuta operationer i
tid, kasta om dem och skjuta in latsasoperationer.

Dessa doljningsmetoder gor att sparen dr omkastade. Det &r mycket svart att
utnyttja sddana spar, och man tvingas méita manga ganger for att utnyttja
kovariansen mellan dkta spar och omkastade spar, vilket grundar sig pa slump
som inte &r perfekt, eller antaganden om hur doljningen paverkar sparens
omkastning.

6.1 Forskjutna spar

Dessa doljningsforfaranden resulterar i forskjutna spar, alltsa att ett métvarde
i ett spar inte nédvandigtvis motsvarar matvirdet i ett annat spar dven om
det har motsvarande tidskoordinat. Vi bor dven notera att detta inte alltid
enbart ér en effekt av doljning i tidsdimensionen, utan kan i praktiken bero pa
triggersignalen till oscilloskopet som anvinds for att méta. Darfor ar forskjutna
spar ett problem &ven i implementationer utan doljning.

En anfallare vill ordna sparen sa att han kan anvidnda de olika sparen for
att bygga korrelationskoefficienterna som her honom en férdel i gissandet av,
exempelvis, den kryptografiska nyckeln som anvénds i en kryptografisk algorimt
som en apparat utfor.

fIbland kallas kretsversionen i termer av resistans fér Ohms lag.
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6.1.0 Invers omkastning av forskjutna spar

Att sortera ett omkastat spar sa att det motsvarar ett oomkastat spar ar inte
helt 1att. Vanligtvis sker det i tva steg.

0. Finn en sekvens som ger upphov till ett ménster i effektférbrukningen
som gar att kdnna igen i varje spar

1. Forskjut sparen sa att monstret far samma tidskoordinat i varje spar

6.1.0.0 Vailja monster

Att vélja ett monster ar inte helt enkelt, men tva huvudsakliga principer géller:

0. Det bor vara unikt, i den beméarkelsen att monstret inte uppkommer flera
ganger per Spar.

1. Det bor inte bero pa data som kan vara olika per exekvering.

Om anfaller inte har stor kunskap om eller algoritmen, eller om implementatio-
nen ar sadan att effektforbrukningen ar konstant mellan klockcykler sa kan det
vara mycket svart att finna ett anvindbart monster.

6.1.0.1 Vailja motforskjutning

Da anfallen har funnit ett anvindbart monster behover han forskjuta varje spar
i tidsdimensionen sa att sparen passar varandra. Detta gors vanligtvis med
statistiska metoder i stil med:

0. Minsta kvadmtmetoderﬂ

1. Maximera korrelationskoefficienterna.

6.1.0.2 Utnyttjande av genererad slump

Om en anfallare kan hitta monster i vilken effektférbrukningen beror av den
genererade slumpen kan han vélja ut spar med hénsyn till detta, och pa sa sétt
erhélla en delméngd av sparen som hérror fran en skev fordelning av slumptal,
dven om den genererade slumpen var likformigt fordelad.

TEn statistisk metod for att hitta en 16sning som minimerar felet for ett éverbestimt
linjart ekvationssystem. Beskrivs ekvationen som Az = b, dir A € (R’ ® (R*)? beskriver
koefficienterna, for nagra variabler, z € R?, jamfort med nagra virden, b € R%, och d > §. D4
kommer felet minimeras av ekvationen AT Az = ATb, dir AT &r adjunkten av A med avseende
pa den inre produkten, (z#8,,y”d,) = z*y*, som induceras av den euklidiska metriken,
guvdzt @ dz¥ = dxt @ dzt. Se exempelvis [Fur22c|, [Spi70| eller [Sch50] for mer detaljerad
beskrivning.



6.1.1 Anfalla forskjutna spar som de ar

Om anfallaren inte kan finna inversa forskjutningar for sina spar sa ar det
kanske inte helt kort &nda. Det finns nagra tekniker som kan anvédndas for att
motverka forskjutna spar.

Anfallaren kan dela in sparet i tidsintervall, integrera effektférbrukningen 6ver
dem och anvinda det resultatet. I allménhet &r det inte l4tt att vélja storlek pa
tidsintervallet utan han far préva sig fram.

Andra alternativ ar att anvinda faltningar, fouriertransformer och andra sig-
nalbehandlingstekniker.

6.2 Svagheter i DRPL

For DRPL ligger svagheten mest i obalans fér ledare. Ar ledarna parvis perfekt
balanserade kommer avvikelser i effektforbrukning vara av storleksordnigen
femtojoule per klockcykel med varianser runt 10~ 29 kvadratjoule per klockcykel.

Obalans i ledarna leder till avvikelser i effektforbrukning. Typiskt s& kommer
variansen av effektforbrukningen dndras kvadratiskt med skillnaden i kapacitans
mellan ledarna, och effektforbrukningskvoten kommer vara proportionell mot
kvoten av konduktanserna, se [0] och

7 Utblick

Det finns en hel del som inte tagits upp i denna artikel och en hel del att
utforska.

Aktiva komponenter pa ett chip skulle kunna anvindas for att reglera effektfor-
brukning.

Man skulle kunna implementera logiken med logiskt ekvivalenta block men som
forbrukar olika mycket effekt och sen lata slump avgora vilken som anvéinds.

Négot som inte diskuterats i detalj dr implementationen av DRPL, det kan
goéras pa manga sitt.
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A Notation och definitioner

Notationen som anvénds skiljer sig en del fran standardnotation inom ingen-
jorsvirlden och drar mer at det hallet som anvinds inom teoretisk sévéil som
matetmatisk fysik. Notationen foljer [Fur22c] som lidsaren bor konsumerat vid
det har laget.

B anvinds for att beteckna méngden {0, 1} som &r mycket vanlig inom digital
elektronik.

@ anvénds for den exklusiva eller-operatorn, som definieras bitvis enligt

O:BxB—B
(3) (0,8) = a @ B
—Ja— ]

Och fran den definitionen for ldngre bitstréangar

@ : B x BY — B?
(4) (v Bu) > @ By

= oy — Bulu

Resultatet blir alltsa en bitstrang i vilken varje komponent ar resultaten av en
@ mellan motsvarande komponenter i operanderna.

B Forkunskaper

Lésaren bor ha konsumerat [Fur22c| och [Fur22b] som bada ar av férberedande
karaktér.

B.0 Naturfilosofi

Artikeln ar skriven pa ett satt som gor att den inte gar in sérskilt mycket i
detaljer vad géller fysiken. Léasaren bor vara ndgorlunda bekvidm inom:

* Kretselektronik, se exempelvis [Wes14]

* Elektrodynamik, se exempelbis [Fur22al, [Jac62] eller [Nor]

B.1 Matematik
Inga hoga krav stélls pd matematik for att ta till sig andemeningen i denna

artikel, men for att verkligen forsta och kunna ga vidare rekkomenderas att
kédnna sig bekvim med:
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>

Linjar algebra, se exempelvis |Gusl3]
Multilinjér algebra, se exempelvis |[Gre7§]
Reell analys, se exempelvis [Lar05a), [Lar05b], [Kol75|, [Spi67] och [Rud66]

>

>

* Sannolikhetslira, se exempelvis [Kol56] och |Jay79]

Fourieranalys, se exempelvis [Fol09)

>

C Vidare lasning

Hérifran kan en intresserad ldsare givetvis fortsétta till [Fur22d).

Ar man intresserad av att férdjupa sig i d6ljning som dmne s& kan man ju
alltid lasa de bocker och artiklar som bidragit mest till det har kvadet: [MOOQ7],
|[Eff10], [Peel3|, [Sch04], [Ros97], [al99] och [al09].

Vill man ha en djupare forstaelse for fysiken bakom effektforbrukning och
elektronik &r det rimligt att ldsa de bocker som anvénts for skrivandet av denna
artikel: [Jac62|, [Fur22al, [Nor|, [Gri99], [Che89|, [Hecl5|, [Mag05], [Sch95],
Sch00], [Fol0g|, [Wei05|, |[Dre65|, [Bae92], [Fur22b|, [Kra87|, [McK93] och

Wes14|.

Vill man ldra sig mer om matematiken som anvénds inom doéljning och attacker
mot doljning sa ar sannolikhetsldra och multilinjar algebra de omrédden som jag
anser skulle ge mest 16n for anstrangingen. Inom dessa omraden rekommenderar
jag foljande bocker som dven anvéants inom skrivandet av denna artikel: ,
[Jay79], [Gus13], |Gre78|, [Dar94] och [Spi70]

D Slumpgeneratorer

En slumpgenerator (eng: True Random Number Generator, TRNG) samlar
entropi fran omvérlden genom att utféra métningar pa till synes oférutsiagbara
fenomen. Dessa kan vara av manga olika slag och en djupgaende diskussion
ar oldmpligt for den hér artikelrﬂ men nagra exempel kan ndmnas: Tempe-
ratur, accelerometerdata, elektronikjitter, stralning («, 3, yﬂ och fysiologiska

TVad som utgér en sann slumpkélla och vilka fenomen som &r lampliga att méta &r
kanske inte helt latt att definiera respektive avgora. Definitionsméssigt kokar det ned till
huruvida det pa forhand gar att stélla upp en sannolikhetsfordelning sadan att den forutsiager
resultatet av en fysikalisk process. Slump, dolda variabler och oférutsagbara fysikaliska
processer diskuteras utforligt i |[Jay79|, [Sch95|, [Fol08|, |[Neu32|, [Kol56|, [Fur22e|, [Mag05|,
SChOOl7 Wei(]5|, [Bae92|, [Dre65], |[Fol0g|, [Shal3|, [Gril8], [Dir82], [Henl5| och [Wol94].

#Stralning syftar har pa emitterade partiklar fran sénderfall, typiskt av atomkérnor.
Vid 6vergangar mellan olika tillstand kan kédrnor emittera partiklar. Typiskt ar dessa av
sex (eller atta) slag. Protonemission, neutronemission, elektronemission, positronemission,
kédrnemission och gammaemission. Till dessa har vi &ven neutrinoemissioner av tva olika slag
men de ar si svaruppmatta att vi inte rimligtvis kan bygga slumpgeneratorer baserade pa
dem och dessutom sker de alltid i kombination med positronemission eller elektronemission.
Elektron- och positronemission kallas fér -sonderfall (ibland skriver man mer specifikt 5~ for
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rorelser (som puls och leders vinklar). Ju battre slump desto hogre entropi
erhélls. Entropin {6r en slumpad variabel, z, med utfallsrum, {zg, 1, ..., Zn },
och tillhorande sannolikheter, {pg,p1, ..., pn }, kan definieras sasom (detta virde
kallas for shannonentropi):

(5) y(z) = - Z Pu 10g2 Pu
pn=0

dér ett virde av . = 1 innebér fullstdndig slump, alltsa att varje utfall &r lika
sannolikt.

Under entropiinsamling ar det viktigt att slumpgeneratorn inte later sig styras
av yttre paverkan, darfor anvinds sensorer och sjilvtester.

D.0 Diffusiva funktioner

En diffusiv funktion, fqifusiv, ar en endomorfi 6ver nagon méangd, M,

(6) fdiﬁusiv M =M

som inte nédvandigtvis behéver vara surjektiv eller injektiv. De viktigaste
egenskaperna for en diffusiv funktion ar att det ska vara svart att hitta tillba-
kalyftningen (eller ens ett element i den)

(7) T = preimfdiﬂusiv (y)
€ p(M)

for nagot y € M, och att det inte ska finnas nagot samband mellan funktionens
viarde och argument for nagra par av viarden och argument. Med andra ord ska
man inte kunna ”invertera’ﬂ funktionen och ”sma &dndringar” i argument ska
inte nédvéndigtvis ge "smé &ndringar” i véirdem

Funktioner av denna typ kallas ibland envdgsfunktioner.

elektronemission och 31 fér positronemission). Bland kdrnemissioner &r helium-4 (allts& en
kdrna med tva protoner och tvd neutroner) si vanlig att den fatt ett eget namn, a-sonderfall.
Neutronemission och protonemission kallas ibland fér n-sonderfall respektive p-sonderfall
fast dessa termer ar inte si vanliga. Nir ndgon av dessa har skett sa dr kdrnan oftast i ett
instabilt tillstdnd vilket den rattar till genom att avfyra en eller flera fotoner, och det kallas
~y-sonderfall. Av dessa ar de rimligaste slumpkéllorna a-, 8- och y-sénderfall.

TOegentligt med tanke pa att fgigusiv inte ens nédvindigtvis dr en bijektion, och dirmed
kanske inte ens har nagon invers. Detta uttryck kommer vanligvis av ett missforstand eller
ihopblandning av termerna invers och tillbakalyftning. Tillbakalyftningen av en funktion, f(x),
skrivs ibland, nagot slarvigt, f~1(z), eller, nigot mindre slarvigt men fortfarande slarvigt,
1ol

fOegentligt med tanke pa att vi inte ens definierat vad en liten dndring &r. M behdver
inte vara utrustad med nagon metrik eller norm. I dessa sammanhang ar dock M = B¢ dar
d &r nadgot positivt heltal. Vanliga métt pa sma férandringar pa B¢ mellan tva element, v
och w skulle exempelvis kunna vara HD(v,w) = HW (v @ w) eller |v — w| dir elementen
har en numerisk tolkning, exempelvis sa som ar vanligt inom digital elektronik, alltsa att
v = v, € B? har det numeriska vérdet v = ZZ;}) 20y,
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D.1 Hashfunktioner

En speciell kategori av funktioner som ligger mycket néra diffusiva funktioner
ar hashfunktioner. En hashfunktion, fy, dr en funktion,

oo

(8) fa: B > B!

pn=0

som uppvisar de egenskaper tva centrala egenskaperna som diffusiva funktioner
uppvisar. En hashfunktion tar alltsa en godtyckligt lang strang av bitar, v €
UZOZO B*, och avbildar pa en bitstring av fix lingd (d bitar), f4(v) € B,

Denna typ av funktioner dr mycket anvindbara. En sak de kan anvédndas for
ar att tilldela en godtyckligt stor mingd data ett (néstan) uniktﬂ viarde av
mer hanterlig storlek som (néstan) inte avslojar ndgonting om vilka data som
orsakade det. Ett annat anvandningsomrade ar som efterbehandling av slump.

Hashfunktioner véljs vanligtvis s& att de gar att implementera effektivt i hard-
vara.

D.2 Utvardering av slump

Nér entropin dr samlad och slumptalet verkats pa med en hashfunktion utvér-
deras resultatet, sa att det inte upptriader nagra monster. Om allting gar ratt
till skall tre (3) krav uppfyllas (dtminstone 6nskar man komma si néra att
uppfylla dem som mojligt):

0. Det ska inte gé for en anfallare, givet kunksap om ett tillstand, att rdkna
ut nésta tillstand

1. Det ska inte ga for en anfallare, givet kunksap om ett tillstdnd, att rdkna
ut foregéende tillstand

2. Slumptalen skall f6lja en ladformad sannolikhetsférdelning i utfallsrummet

Det sista villkoret kan uttryckas som att varje utfall skall vara lika sannolikt som
varje annat. Om exempelvis utfallsrummet for = dr BY, for nagot positivt heltal,
d, s har vi totalt 2¢ olika utfall. Sannolikheten for att fa utfallet Ty € B¢ skulle
alltsa vara p,, = 2% € R. Detta ska givetvis gilla for varje u € {0,1,...,2¢ — 1}
dér p syftar pa en numrering av alla element i B?.

Denna utvéirdering sker vanligen genom att genererad slump koérs igenom
mjukvara som letar efter monster och méter entropi. Det gar dven att behandla

TDet &r givetvis inte unikt utan, om hashfunktionen ir ndgorlunda vettigt byggd, det finns
oandligt manga element ur definitionsméngden som motsvarar varje element ur virdeméngden,
sa den ar verkligen inte unik. Emellertid kommer man vara tvungen att leta linge om d ar
ett stort tal, typ hundra eller nat.
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slumpdata med okuldr inspektion, for det har visat sig att ménniskan dnnu kan
tavla med datorer i att se monster.
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